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   "امنيت تجهيزات شبكه "

 

  

 مراحل، تامين امنيت دسترسي و كنترل نخطير تريبراي تامين امنيت بر روي يك شبكه، يكي از بحراني ترين و          
   . Router , Switch , Firewall:تجهيزاتي همچون. تجهيزات شبكه است

  
 :يابد  اي مي امنيت تجهيزات به دو علت اهميت ويژه

 با دستيابي به تجهيزات  دهد كه ت در شبكه به نفوذگران به شبكه اجازه ميعدم وجود امنيت تجهيزا .1
از اين طريق هرگونه . افزارها عمل كنند، داشته باشند اي كه تمايل دارند آن سخت امكان پيكربندي آنها را به گونه،

  .د شدپذير خواه نفوذ و سرقت اطلاعات و يا هر نوع صدمه ديگري به شبكه، توسط نفوذگر، امكان
تأمين امنيت تجهزات بر روي شبكه الزامي  DoS (Denial of Service)براي جلوگيري از خطرهاي  .2
هايي را در شبكه از كار بياندازند كه از اين طريق در برخي  توانند سرويس ها نفوذگران مي توسط اين حمله. است

 .شود  فراهم ميAAAموارد امكان دسترسي به اطلاعات با دور زدن هر يك از فرايندهاي 

عناوين برخي از اين موضوعات به . گيرد در اين بخش اصول اوليه امنيت تجهيزات مورد بررسي اجمالي قرار مي
  :شرح زير هستند 

 امنيت فيزيكي و تأثير آن بر امنيت كلي شبكه .1

  منيت تجهيزات شبكه در سطوح منطقيا .2
 افزارها سختها و   امنيت تجهيزات توسط افزونگي در سرويسنبالا برد .3

  : گيرند  موضوعات فوق در قالب دو جنبه اصلي امنيت تجهيزات مورد بررسي قرار مي
  امنيت فيزيكي .1
 امنيت منطقي .2

 

  :امنيت فيزيكي 
هاي امن و به دور از خطر  گيرد كه استقرار تجهيزات در مكان  وسيعي از تدابير را در بر مي امنيت فيزيكي بازه

با استفاده از افزونگي، اطمينان از صحت عملكرد . اند ز افزونگي در سيستم از آن جملهحملات نفوذگران و استفاده ا
افزار و يا  كه توسط عملكرد مشابه سخت(سيستم در صورت ايجاد و رخداد نقص در يكي از تجهيزات 

 .آيد بدست مي) شود دهنده مشابه جايگزين مي سرويس
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كنند  هايي كه از اين طريق تجهزات شبكه را تهديد مي ايد به خطر ابتدا ب در بررسي امنيت فيزيكي و اعمال آن،
هاي دفاعي  ها و ترفند حل  راهتوان به ها مي پس از شناخت نسبتاً كامل اين خطرها و حمله. نگاهي داشته باشيم

 .گونه حملات پرداخت  اينربراب در

  

  :افزونگي در محل استقرار شبكه .1

ي  ي اوليه  مشابه شبكه هاي كامپيوتري، ايجاد سيستمي كامل، افزونگي در شبكهكارها در قالب ايجاد  يكي از راه
ي اوليه، چه از بعد تجهيزات و چه از بعد  ي، كاملاً مشابه شبكه ي ثانويه در اين راستا، شبكه. در حال كار است

يز داشته باشد برقرار تاه ناي نه چندان كو ي اول فاصله تواند از نظر جغرافيايي با شبكه  در محلي كه مي كاركرد،
اركرد هريك از اين دو استفاده از اين دو سيستم مشابه، علاوه بر آنكه در صورت رخداد وقايعي كه ك با. شود مي

ي ديگر به طور كاملاً جايگزين استفاده كرد، در  توان از شبكه مي) مانند زلزله(كند  طور كامل مختل مي شبكه را به
ي  ز در صورت ايجاد ترافيك سنگين بر روي شبكه، حجم ترافيك و پردازش بر روي دو شبكههاي روزمره ني استفاده

 .شود تا زمان پاسخ به حداقل ممكن برسد مشابه پخش مي

هاي تحميلي بالا،  هاي معمول كه حجم چنداني ندارند، به دليل هزينه با وجود آنكه استفاده از اين روش در شبكه
هاي با حجم بالا كه قابليت اطمينان و امنيت در آنها از اصول  رسد، ولي در شبكه نظر نميپذير و اقتصادي به  امكان

  . آيند از الزامات است اوليه به حساب مي
 

 :توپولوژي شبكه  .2

تواند از خطاي كلي   يكي از عوامل اصلي است كه در زمان رخداد حملات فيزيكي مي طراحي توپولوژيكي شبكه،
 . شبكه جلوگيري كند

  :گيرند   سه طراحي كه معمول هستند مورد بررسي قرار مي ر اين مقوله،د
در اين طراحي با قطع خط تماس ميان دو نقطه در شبكه، كليه سيستم به دو تكه منفصل : طراحي سري  .1

 .تبديل شده و امكان سرويس دهي از هريك از اين دو ناحيه به ناحيه ديگر امكان پذير نخواهد بود

سرويس در اين طراحي، در صورت رخداد حمله فيزيكي و قطع اتصال يك نقطه از : ي ا طراحي ستاره .2
 اصلي در سرويس دهندهبا اين وجود از آنجاييكه . گردد دهي به ديگر نقاط دچار اختلال نمي  اصلي، سرويسدهنده

اثر حمله فيزيكي به آن اند بر تو  كه مي اين ميان نقش محوري دارد، در صورت اختلال در كارايي اين نقطه مركزي،
 اصلي از سرويس دهنده گرفتن افزونگي براي ردر نظشود، هرچند كه با  دهد، ارتباط كل شبكه دچار اختلال مي رخ

  .شود احتمال چنين حالتي كاسته مي
در اين طراحي كه تمامي نقاط ارتباطي با ديگر نقاط در ارتباط هستند، هرگونه اختلال : طراحي مش  .3

دهي را  بندي سرويس  با وجود آنكه زمان طوح دسترسي منجر به اختلال عملكرد شبكه نخواهد شد،فيزيكي در س
 تنها در موارد  هاي اقتصادي، سازي چنين روش با وجود امنيت بالا، به دليل محدوديت پياده. دچار اختلال خواهد كرد

  .گيرد خاص و بحراني انجام مي
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 :محلهاي امن براي تجهيزات   .4

 :گيرد  ن يك محل امن براي تجهيزات دو نكته مورد توجه قرار ميدر تعيي

اي كه هرگونه نفوذ در محل  يافتن مكاني كه به اندازه كافي از ديگر نقاط مجموعه متمايز باشد، به گونه 
  .آشكار باشد

اي بزرگتر قرار گرفته است تا تدابير امنيتي  در نظر داشتن محلي كه در داخل ساختمان يا مجموعه 
ي بزرگتر را بتوان براي امن سازي محل اختيار شده نيز به كار  بكارگرفته شده براي امن سازي مجموعه

  . گرفت
و مكاني كه درون ) كه نسبتاً پرهزينه خواهد بود(با اين وجود، در انتخاب محل، ميان محلي كه كاملاً جدا باشد 

  ،)گردد كه باعث ايجاد خطرهاي امنيتي مي ( سود برده است هبلا استفادهاي  محلي نسبتاً عمومي قرار دارد و از مكان
  .توان اعتدالي منطقي را در نظر داشت مي

  :توان اصول زير را براي تضمين نسبي امنيت فيزيكي تجهيزات در نظر داشت  در مجموع مي
ي به هاي دسترسي ديجيتال ها و مكانيزم محدود سازي دسترسي به تجهيزات شبكه با استفاده از قفل 

  .هاي انجام شده ها و كدهاي كاربري دسترسي ها، مكان همراه ثبت زمان
مراكز  هاي اتصالات و هيزات شبكه و اتاقهاي استقرار تج هاي پايش در ورودي محل استفاده از دوربين 

  .هاي داده پايگاه
  .هايي براي اطمينان از رعايت اصول امنيتي اعمال ترفند 

 

 : امن انتخاب لايه كانال ارتباطي .5

هاي كامپيوتري، آنگونه كه در قديم شايع بوده، گذشته است و در  ي فيزيكي به شبكه با وجود آنكه زمان حمله
هاي  دهنده ها و سرويس سرويس دهندهحال حاضر تلاش اغلب نفوذگران بر روي به دست گرفتن كنترل يكي از 

 . فيزيكي كماكان داراي خطري بحراني استي  اي از حمله  ولي گونه مورد اطمينان شبكه معطوف شده است،

هاي  اكنون نيز از راه ، هم  Twisted Pairs و چه در Coaxial چه در انواع  هاي مسي، عمل شنود بر روي سيم
هاي ديگر براي نفوذ در  توان اطلاعات بدست آمده از تلاش با استفاده از شنود مي. آيند نفوذ به شمار مي

ها را نيز  توان سيم هرچند كه مي. بندي مناسبي براي حمله رسيد  گسترش داد و به جمعهاي كامپيوتري را سيستم
اي مورد محافظت قرار داد تا كمترين احتمال براي شنود و يا حتي تخريب فيزيكي وجود داشته باشد، ولي در  گونه به

در اين روش به دليل نبود .  استي فيزيكي، استفاده از فيبرهاي نوري حال حاضر، امن ترين روش ارتباطي در لايه
هاي  هاي الكتريكي، هيچگونه تشعشعي از نوع الكترومغناطيسي وجود ندارد، لذا امكان استفاده از روش سيگنال

 .شود ترين حد خود نسبت به استفاده از سيم در ارتباطات مي معمول شنود به پايين
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 : منابع تغذيه  .6

ي خون در رگهاي ارتباطي شبكه هستند و جريان آنها بدون وجود  منزلههاي شناور در شبكه به  از آنجاكه داده
داشتن نقاط شبكه موجب برقراري اين جريان هستند، غير ممكن است، لذا چگونگي  منابع تغذيه، كه با فعال نگاه

ه دو نكته زير در اين مقوله توجه ب. كنند چينش و نوع منابع تغذيه و قدرت آنها نقش به سزايي در اين ميان بازي مي
 :از بالاترين اهميت برخوردار است 

اي  گونه اين طراحي بايد به.  جهيزات شبكهطراحي صحيح منابع تغذيه در شبكه بر اساس محل استقرار ت 
ي تامين فشار  باشد كه تمامي تجهيزات فعال شبكه، برق مورد نياز خود را بدون آنكه به شبكه

  .وارد شود، بدست آورند) لال در عملكرد منابع تغذيه شودكه باعث ايجاد اخت(اي  اندازه بيش
تنها  شتيباني آنها به نحوي باشد كه نهاي كه تعداد و يا نيروي پ وجود منبع يا منابع تغذيه پشتيبان به گونه 

براي تغذيه كل شبكه در مواقع نياز به منابع تغذيه پشتيبان كفايت كند، بلكه امكان تامين افزونگي مورد 
  نياز براي تعدادي از تجهيزات بحراني درون شبكه را به صورت منفرد فراهم كند

 

  : عوامل محيطي  .7
.  عوامل محيطي استربرابيت در يكي از نكات بسيار مهم در امن سازي فيزيكي تجهيزات و منابع شبكه، امن

از . شوند نفوذگران در برخي از موارد با تاثيرگذاري بر روي اين عوامل، باعث ايجاد اختلال در عملكرد شبكه مي
توان به دو عامل زير اشاره  اي بايد در نظر گرفت مي در هنگام بررسي امنيتي يك شبكه رايانهكه مهمترين عواملي 

 :كرد

  ) انساني داردمنشأ عموماً غير طبيعي است و كه(احتمال حريق  
 زلزله، طوفان و ديگر بلاياي طبيعي 

توان تا حدود زيادي محدود نمود، ولي تنها  با وجود آنكه احتمال رخداد برخي از اين عوامل، مانند حريق، را مي
ر عملكرد شبكه، وجود يك  با هدف جلوگيري در اختلال كلي د راه حل عملي و قطعي براي مقابله با چنين وقايعي،

توان از عدم  تنها با استفاده از چنين سيستم پشتيباني است كه مي. سيستم كامل پشتيبان براي كل شبكه است
  . اطمينان حاصل كردوقايعياختلال در شبكه در صورت بروز چنين 

 
  

 :منطقي امنيت  

افزاري بـر ضـد       رات حملات منطقي و نرم    هايي براي پايين آوردن خط        امنيت منطقي به معناي استفاده از روش      
شبكه بخش مهمـي از ايـن گونـه حمـلات را            هاي   Switchو  ها  Routerبراي مثال حمله به     . تجهيزات شبكه است  

گيرنـد    در اين بخش به عوامل و مواردي كه در اينگونه حملات و ضد حملات مورد نظـر قـرار مـي                    . دهند    تشكيل مي 
  .پردازيم مي
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 : ها Routerامنيت  .1

توان به سه  ، را ميSwitchesها و ديگر تجهيزات فعال شبكه، مانند  حملات ضد امنيتي منطقي براي مسيرياب
  : ي اصلي تقسيم نمود  دسته
 

 حمله براي غيرفعال سازي كامل  

  حمله به قصد دستيابي به سطح كنترل  
 دهي حمله براي ايجاد نقص در سرويس 

شوند مستقيماً به امنيت اين عناصر به تنهايي مربوط  اين زمينه ذكر ميها و نكاتي كه در  طبيعي است كه راه
 لذا تأمين امنيت تجهيزات فعال شبكه به  .هستندجدا بوده و از امنيت ديگر مسيرهاي مرتبط با اين تجهيزات 

 .دهد ي آنرا تشكيل مي  قطعي امنيت كلي شبكه نيست، هرچند كه عملاً مهمترين جنبهتأمينمعناي 

 

  :Configurationريت مدي .2

 مختص پيكربندي يها  پشتيبان از پروندهه هاي ت تجهيزات، نگهداري نسخنييكي از مهمترين نكات در ام
توان در فواصل زماني   مي شوند، هاي گوناگون اين تجهيزات نگاهداري مي ها كه در حافظه از اين پرونده. است

 .يابند، نسخه پشتيبان تهيه كرد ات تغيير ميمرتب يا تصادفي، و يا زماني كه پيكربندي تجهيز

 منطبق با آخرين تغييرات اعمال شده در تجهيزات، در هنگام رخداد اختلال در كارايي  با وجود نسخ پشتيبان،
توان با جايگزيني  ترين زمان ممكن مي تواند منجر به ايجاد اختلال در كل شبكه شود، در كوتاه تجهزات، كه مي
طبيعي است كه در . نقص پيش از اختلال بازگرداند ، وضعيت فعال شبكه را به آخرين حالت بيآخرين پيكربندي

  .افزار، بايد پيكربندي تمامي تجهيزات تغييريافته را بازيابي نمود صورت بروز حملات عليه بيش از يك سخت
 تهيه نسخ پشتيبان را افزارهاي خاصي براي هر دسته از تجهيزات مورد استفاده وجود دارند كه قابليت نرم
خير در ايجاد أافزارها احتمال حملاتي كه به سبب ت با استفاده از اين نرم. باشند هاي زماني متغير دارا مي فاصله

  .رسد آيد به كمترين حد ممكن مي پشتيبان بر اثر تعلل عوامل انساني پديد مي

 

 :كنترل دسترسي به تجهيزات  .3

 :عال وجود دارد دو راه اصلي براي كنترل تجهزات ف

  كنترل از راه دور 
  كنترل از طريق درگاه كنسول 

هايي خاص يا  توان با اعمال محدوديت در امكان پيكربندي و دسترسي به تجهيزات از آدرس در روش اول مي
  .هاي خاص، احتمال حملات را پايين آورد ها و پروتكلد استاندار

كي مستقيم به ياستفاده از چنين درگاهي نياز به دسترسي فيزرسد  در مورد روش دوم، با وجود آنكه به نظر مي
. تجهيزات دارد، ولي دو روش معمول براي دسترسي به تجهيزات فعال بدون داشتن دسترسي مستقيم وجود دارد
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مين أها در روش اول عملاً امنيت تجهيزات را ت لذا در صورت عدم كنترل اين نوع دسترسي، ايجاد محدوديت
  .كند نمي

، Routerاي ايجاد امنيت در روش دوم بايد از عدم اتصال مجازي درگاه كنسول به هريك از تجهيزات داخلي بر
 .دور دارند، اطمينان حاصل نمود كه امكان دسترسي از راه

  

 :امن سازي دسترسي  .4

زي سا هاي معمول امن ، يكي ديگر از روشAuthenticationعلاوه بر پيكربندي تجهيزات براي استفاده از 
 SSH(Secure Shell)يكي از ابزار معمول در اين روش . دسترسي، استفاده از كانال رمز شده در حين ارتباط است

هاي حمله هستند  ترين روش  ارتباطات فعال را رمز كرده و احتمال شنود و تغيير در ارتباط كه از معمولSSH. است
 . رساند را به حداقل مي

اين روش نسبت .  اشاره نمودIPSec مبتني بر VPNهاي  ان به استفاده از كانالتو هاي معمول مي از ديگر روش
اي كه اغلب توليدكنندگان تجهيزات فعال   روشي با قابليت اطمينان بالاتر است، به گونهSSHبه روش استفاده از 

  .دانند  ميمرجح اين روش را  ها، شبكه، خصوصاً توليد كنندگان مسيرياب

 

 :ها  Passwordمديريت  .5

هرچنـد كـه در   .  استAuthentication Serverعبور بر روي هاي  Passwordترين محل براي ذخيره  مناسب
در ايـن صـورت   . داري شـوند   افـزار نگـاه    بر روي خود سخت ها  بسياري از موارد لازم است كه بسياري از اين رمز         

افزارهاي مـشابه      يا ديگر سخت   Routerوي   بر ر  هاترين نكته به ياد داشتن فعال كردن سيستم رمزنگاري رمز           مهم
  .است
  

 :ملزومات و مشكلات امنيتي ارائه دهندگان خدمات  

هاي بزرگي اسـت      آيد، مقصود شبكه    زماني كه سخن از ارائه دهندگان خدمات و ملزومات امنيتي آنها به ميان مي             
هاي بزرگ هـستند كـه بـا          يگر اين شبكه  به عبارت د  . دهند  اي كوچكتر خدماتي ارائه مي      هاي رايانه   كه خود به شبكه   

با وجـود آنكـه غالـب اصـول امنيتـي در            . دهند  ي جهاني اينترنت كنوني را شكل مي        پيوستن به يكديگر، عملاً شبكه    
شود، ولي با توجه به حساسيت انتقال داده در اين اندازه، ملزومات امنيتي خاصي براي                 هاي كوچكتر رعايت مي     شبكه

  .طرح هستندها م اين قبيل شبكه
 

 : قابليت هاي امنيتي  .1

 :توان، تنها با ذكر عناوين، به شرح زير فهرست نمود  ملزومات مذكور را مي

  قابليت بازداري از حمله و اعمال تدابير صحيح براي دفع حملات 
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هايي كه به قصد حمله بر روي شبكه ارسال  وجود امكان بررسي ترافيك شبكه، با هدف تشخيص بسته 
هاي بزرگتر نقطه تلاقي مسيرهاي متعدد ترافيك بر روي شبكه هستند، با  از آنجاييكه شبكه. شوند مي

  .توان به بالاترين بخت براي تشخيص حملات دست يافت  بر روي آنها، ميIDSهاي  استفاده از سيستم
اي ديگر ه هايي از قبيل سرقت آدرس و استفاده از سيستم با وجود آنكه راه. قابليت تشخيص منبع حملات 

نمايند، ولي  از راه دور، براي حمله كننده و نفوذگر، وجود دارند كه تشخيص منبع اصلي حمله را دشوار مي
ي مشكوك به  هاي رديابي، كمك شاياني براي دست يافتن و يا محدود ساختن بازه استفاده از سيستم

 از سوي DoS حملاتي از نوع  اين مكانيزم زماني است كهتأثيربيشترين . نمايد وجود منبع اصلي مي
  .گردد نفوذگران انجام مي

  
 : مشكلات اعمال ملزومات امنيتي  .2

سازي و اعمال آنها همواره آسان  هايي كه بطور اجمالي مورد اشاره قرار گرفتند، پياده با وجود لزوم وجود قابليت
 .نيست

ه براي يك دسته از كاربران به عنوان خطر يا ترافيكي ك.  استIDSسازي   پياده ترين مشكلات، يكي از معمول
لذا تشخيص اين دو جريان از يكديگر . اي ديگر به عنوان جريان عادي داده است شود، براي دسته حمله تعبير مي

. هاي اطلاعاتي خواهد كاست  افزوده و در اولين گام از كارايي و سرعت پردازش ترافيك و بستهIDSبر پيچيدگي 
تر  هاي امنيتي پيچيده تر و اعمال سياست توان متوسل به تجهيزات گران رعت تنها ميبراي جبران اين كاهش س

  .شد
هاي داده و افزايش كاربران، و مهاجرت كاربردهاي   با هرچه بيشتر حساس شدن ترافيك و جريان با اين وجود،

 هستند، تضمين امنيت، از هاي بزرگتر ارائه دهنده خدمات متصل هاي كوچكي كه خود به شبكه متداول بر روي شبكه
  .توان داشت ها مي اولين انتظاراتي است كه از اينگونه شبكه

 


