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 " انتخاب و محافظت از كلمات عبور "

  

 
 

 كاربران قرار Accountكلمات عبور بخش مهمي از امنيت كامپيوتر هستند و در حقيقت در خط مقدم حفاظت از 
مين دليل تمام كارمندان  هبه. يك كلمه عبور نامناسب ممكن است منجر به سوءاستفاده از كل شبكه شود. گيرند مي

ل انتخاب كلمه عبور مناسب و محافظت ئووشندگان كه به سيستم شركت دسترسي دارند مسشامل پيمانكاران و فر
 .از آن هستند

در اين مقاله به نكاتي در مورد ايجاد كلمات عبور 
قوي و محافظت از آنها و زمان انقضاء و تغيير آنها 

 تمام گزارشدر حقيقت مخاطب اين . اشاره مي شود
 يا هر سيستمي Account ئولافرادي هستند كه مس

هستند كه از طريق آن به شبكه يا اطلاعات 
 .غيرعمومي دسترسي دارند

 
 

 :سياست كلي  

 . بايد حداقل سه ماه يكبار عوض شوند كلمات عبور در سطح سيستم تمام

بايد هر شش ماه تغيير كنند كه البته تغيير )  يا كامپيوترe-Mailمانند ( تمام كلمات عبور سطح كاربر  .1
  .هه توصيه مي شودچهار ما

2. Account  كاربري كه مجوزهاي سطح سيستم دارند بايد كلمات عبوري داشته باشند كه با كلمات هاي
  .آن كاربر متفاوت باشد  هاي Accountعبور ديگر 

  . يا ساير شكلهاي ارتباطات الكترونيكي درج شوندe-Mailكلمات عبور نبايد در  .3
 .ور سطح سيستم و سطح كاربر رعايت شودبايد رهنمونهاي زير در تمام كلمات عب .4
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 : راهنمائيها  

  راهنمايي كلي ساخت كلمه عبور  .1
 :تعدادي از استفاده هاي معمول اينها هستند. كلمات عبور براي اهداف گوناگوني در شركتها استفاده مي شوند

 Account سطح كاربرهاي   
 Account دسترسي به وبهاي   
 e-Mail Account  
  رحفاظت از مونيتو 
  Mail Boxكلمه عبور  
  محلي  Routerورود به  

 كه  Dynamicمانند كلمات عبور (مصرف استفاده مي كنند  چون سيستمهاي بسيار كمي از نشانه هاي يكبار
 .بايد از نحوه انتخاب كلمات عبور مناسب آگاه باشد كسي ، هر)فقط يكبار استفاده مي شوند

  
  

  
 
 

 :كلمات عبور ضعيف معمولا مشخصات زير را دارند

  .كلمه عبور شامل كمتر از هشت حرف است .1
  .كلمه عبور كلمه اي است كه در يك فرهنگ لغت يافت مي شود .2
  :كلمه عبور كلمه اي است كه كاربرد عمومي دارد مانند .3

   حيوانات اهلي، دوستان، همكاران، شخصيت هاي خيالي و غيرهنام خانوادگي، 
  .نامها و اصطلاحات كامپيوتري، فرمانها، سايتها، شركتها، سخت افزار و نرم افزار 
  .نام شركت يا كلمات مشتق شده از اين نام 
  .تاريخ هاي تولد و ساير اطلاعات شخصي مانند آدرس ها و شماره هاي تلفن 
  . و غيرهaaabbb ،qwerty ،zyxwvuts ،123321اره ها مانند الگوهاي كلمات يا شم 
  .هركدام از عبارات فوق بطور برعكس 
  . يا به آن ختم مي شود هركدام از عبارات فوق كه تنها با يك رقم شروع 
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  :كلمات عبور مناسب مشخصات زير را دارند
  ) A-Z و a-z(شامل هم حروف كوچك و هم بزرگ هستند  
  /.?<>;[]{}’=~|+_()*&^%$#@!  و9-0شود مانند  مي در آنها استفاده  ها هم و نشانه  ز ارقامبر حروف ا  علاوه 
  .حداقل هشت حرف دارند 
  .كلمه اي در هيچ زبان، گويش يا صنف خاص نيستند 
  .برپايه اطلاعات شخصي، اسم يا فاميل نيستند 
سعي كنيد كلمات عبوري انتخاب كنيد كه بتوانيد . كلمات عبور هرگز نبايد نوشته يا جايي ذخيره شوند 

يك روش انجام اين كار، ايجاد كلمه عبور بر پايه يك ترانه يا عبارت . براحتي در ذهن داشته باشيد
ند توا  و كلمه عبور مي”This May Be One Way To Remember“براي مثال عبارت . است

“TmB1w2R!”  يا“Tmb1W>r~” يا انواع ديگري از همين الگو باشد. 

 

 :استانداردهاي حفاظت از كلمه عبور .2

تا جايي ممكن .  شركت و دسترسي هاي شخصي استفاده نكنيدهايAccount از كلمات عبور مشترك براي
براي سيستمهاي مهندسي يك براي مثال، . است، از كلمه عبور مشترك براي نيازهاي مختلف شركت استفاده نكنيد

 و NTهاي  Accountهمچنين براي استفاده از  . ITكلمه عبور انتخاب كنيد و يك كلمه عبور ديگر براي سيستمهاي 
UNIXكلمات عبور متفاوت انتخاب كنيد . 

صورت بايد با تمام كلمات عبور ب. كلمات عبور شركت با هيچ كس از جمله دستياران و منشي ها در ميان نگذاريد
  .اطلاعات حساس و محرمانه برخورد شوند

   
  .ها اشاره مي شود” انجام ندهيد“در اينجا به ليستي از 

  .كلمه عبور را از طريق تلفن به هيچ كس نگوييد 
  .كلمه عبور را از طريق ايميل فاش نكنيد 
  كلمه عبور را به رئيس نگوييد 
  .در مورد كلمه عبور در جلوي ديگران صحبت نكنيد 
  )مثلا نام خانوادگي(ب كلمه عبور اشاره نكنيد به قال 
  .كلمه عبور را روي فهرست سوالات يا فرمهاي امنيتي درج نكنيد 
  .كلمه عبور را با اعضاي خانواده در ميان نگذاريد 
  .كلمه عبور را هنگامي كه در مرخصي هستيد به همكاران نگوييد 

د كه اين مطلب را مطالعه كند يا اينكه با كسي در قسمت اگر كسي از شما كلمه عبور را پرسيد، از ايشان بخواهي
 .امنيت اطلاعات تماس بگيرد
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  .يا حفظ كلمه عبور در كامپيوتر استفاده نكنيد ”Remember Password“از ويژگي 
د نيمجددا، كلمات عبور را در هيچ جاي محل كار خود ننويسيد و در فايل يا هر سيستم كامپيوتري ذخيره نك

  .مگر با رمزكردن) پيوترهاي دستيشامل كام(
  ). بجز كلمات عبور سطح سيستم كه بايد هر سه ماه تغيير كنند(كلمات عبور را حداقل هر شش ماه عوض كنيد 

 يا كلمه عبور احتمال فاش و سوءاستفاده از آن ميرود، به بخش امنيت اطلاعات اطلاع دهيد و Accountاگر هر 
  .تمام كلمات عبور را تغيير دهيد

شكستن يا حدس زدن كلمه عبور ممكن است در يك زمان متناوب يا اتفاقي توسط بخش امنيت اطلاعات يا 
حدس زده يا شكسته شود، از كاربر  ها اگر كلمه عبور در طول يكي از اين پيمايش. نمانيدگي هاي آن رخ دهد

  . خواسته خواهد شد كه آن را تغيير دهد
  .خواهد كرد  شتر از اطلاعات و قسمتهاي شخصي افراد كمكرعايت موارد مذكور، به حفاظت بي

  
 


