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 " بندي شده امنيت شبكه لايه "

  

 
 

 اين رويكرد هم يـك       . رويكردي لايه بندي شده براي امن سازي شبكه به شما معرفي مي گردد             بخش،در اين   
ساختار شبكه شما قرار مي دهد و هـم   استراتژي تكنيكي است كه ابزار و امكان مناسبي را در سطوح مختلف در زير 

  . ركت همه از هيأت مديره تا قسمت فروش را مي طلبديك استراتژي سازماني است كه مشا
رويكرد امنيتي لايه بندي شده روي نگهداري ابزارها و سيستمهاي امنيتـي و روال هـا در پـنج لايـه مختلـف در                   

  .محيط فناوري اطلاعات متمركز مي گردد
  پيرامون -1
   شبكه- 2
   ميزبان- 3
  كاربردي  برنامه - 4
  اطلاعات - 5

ك از اين سطوح تعريف مي شوند و يك ديد كلي از ابزارها و سيستمهاي امنيتي گوناگون كه                   هري ، بخشدر اين   
هدف در اينجا ايجاد دركي در سطح پايه از امنيت شبكه و پيـشنهاد يـك                . روي هريك عمل مي كنند، ارائه مي شود       

قالات متخصصان فناوري  مخاطبان اين سلسله م   . رويكرد عملي مناسب براي محافظت از دارايي هاي ديجيتال است         
  .اطلاعات، مديران تجاري و تصميم گيران سطح بالا هستند

 بـا دركـي كلـي از مـسأله،        . محافظت از اطلاعات اختصاصي به منابع مالي نامحدود و عجيب و غريب نياز ندارد             

 ـ    . خلق يك طرح امنيتي استراتژيكي و تاكتيكي مي تواند تمريني آسان باشد            ي كـه در اينجـا      بعلاوه، با رويكـرد عمل
معرفي مي شود، مي توانيد بدون هزينه كردن بودجه هاي كلان، موانع موثري بر سر راه اخلال گران امنيتـي ايجـاد                      

  . كنيد
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 :افزودن به ضريب عملكرد هكرها

 استفاده مي كنند كه مفهـومي  )work factor(منيت شبكه از اصطلاحي با عنوان ضريب عملكرد متخصصان ا
  ضريب عملكرد بعنوان ميزان تلاش مورد نياز توسط يك نفوذگر بمنظور . مهم در پياده سازي امنيت لايه بندي است

 باعث رخنـه كـردن در شـبكه         ود كه تحت تأثير قراردادن يك يا بيشتر از سيستمها و ابزار امنيتي تعريف مي ش             
يك شبكه با ضريب عملكرد بالا به سختي مورد دستبرد قرار مي گيرد در حاليكـه يـك شـبكه بـا ضـريب                        . شود مي

 يياگر هكرها تشخيص دهند كه شبكه شما ضريب عملكرد بالا         . عملكرد پايين مي تواند نسبتاً به راحتي مختل شود        
كنند و به سراغ شبكه هايي با امنيـت          مييز هست، احتمالاً شبكه شما را رها        دارد، كه فايده رويكرد لايه بندي شده ن       

  .خواهيد ست كه شما مي اروند و اين دقيقاً همان چيزي پايين تر مي
تكنولوژي هاي بحث شده در مجموع رويكرد عملي خوبي براي امن سازي دارايي هـاي ديجيتـالي شـما را بـه                      

هـايي كـه     ي پياده سازي تمام ابـزار و سيـستم         آل، شما بودجه و منابع را برا       در يك دنياي ايده   . نمايش مي گذارند  
ارزيابي را  تان   بدين ترتيب، بايد شبكه   . كنيم اما متأسفانه در چنين دنيايي زندگي نمي      . بحث مي كنيم خواهيد داشت    

رنـد، نـرخ رشـد آن و     چگونگي استفاده از آن، طبيعت داده هاي ذخيره شده، كساني كه نياز به دسترسـي دا    –كنيد  
 و سپس تركيبي از سيستم هاي امنيتي را كه بالاترين سطح محافظت را ايجاد مي كنند، با توجه به منابع در                      –غيره  

  .دسترس پياده سازي كنيد
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  مدل امنيت لايه بندي شده
قـرار   در هـر سـطح مـورد اسـتفاده           در اين جدول مدل امنيت لايه بندي شده و بعضي از تكنولوژي هـايي كـه               

 .اين تكنولوژي ها با جزئيات بيشتر در بخش هاي بعدي مورد بحث قرار خواهند گرفت. گيرند، ارائه شده اند مي

  

 سيستم هاي امنيتي قابل استفادهابزار و  سطح امنيتيرديف 

 پيرامون 1
  فايروال 
  آنتي ويروس در سطح شبكه 
 رمزنگاري شبكه خصوصي مجازي 

 شبكه 2

 )IDS/IPS( از نفوذ جلوگيري/تشخيص سيستم  
  سيستم مديريت آسيب پذيري 
  تبعيت امنيتي كاربر انتهايي 
 تاييد هويت كاربر/ كنترل دسترسي 

 ميزبان 3

  سيستم تشخيص نفوذ ميزبان 
  سيستم ارزيابي آسيب پذيري ميزبان 
  تبعيت امنيتي كاربر انتهايي 
  آنتي ويروس 
 تاييد هويت كاربر/ كنترل دسترسي 

برنامه كاربردي 4

  ستم تشخيص نفوذ ميزبانسي 
  سيستم ارزيابي آسيب پذيري ميزبان 
  تاييد هويت كاربر/ كنترل دسترسي 
 تعيين صحت ورودي 

 داده 5
  رمزنگاري 
 تاييد هويت كاربر/ كنترل دسترسي 

 
  امنيت پيرامون: 1سطح 

» پيرامـون «. عبارتي به شبكه غيرقابـل اعتمـاد اسـت        ه  منظور از پيرامون، اولين خط دفاعي نسبت به بيرون و ب          
اي است كه شـبكه بـه پايـان          احيهاين ن . اولين و آخرين نقطه تماس براي دفاع امنيتي محافظت كننده شبكه است           

پيرامون شامل يك يا چند فايروال و مجموعه اي از سرورهاي به شدت كنترل شده       . رسد و اينترنت آغاز مي شود      مي
 DMZ.  شناخته مـي شـود     )DMZ) demilitarized zoneن  است كه در بخشي از پيرامون قرار دارند كه بعنوا         

را در بر مي گيرد كه بايد در معـرض            DNS، مدخل ايميل ها، آنتي ويروس شبكه و سرورهاي          اسرور ه معمولاً وب   
فايروال قوانين سفت و سختي در مورد اينكه چه چيزي مي توانـد وارد شـبكه شـود و چگونـه                     . اينترنت قرار گيرند  

  . مي توانند با اينترنت و شبكه داخلي تعامل داشته باشند، داردDMZسرور ها در 
  . پيرامون شبكه، به اختصار، دروازه شما به دنياي بيرون و برعكس، مدخل دنياي بيرون به شبكه شماست

  :تكنولوژيهاي زير امنيت را در پيرامون شبكه ايجاد مي كنند
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. ي گردد كه به بيرون و درون پيرامون شبكه متصل اسـت            معمولاً يك فايروال روي سروري نصب م       :فايروال   
فايروال كنتـرل   . VPN نقطه پاياني    -3 تبديل آدرس و     -2 كنترل ترافيك    -1فايروال سه عمل اصلي انجام مي دهد        

شونده و خارج شونده انجام مي دهد و تضمين مي كنـد كـه               ترافيك را با سنجيدن مبداء و مقصد تمام ترافيك وارد         
 داخلـي بـه آدرس      IPبعلاوه، فايروال ها به شبكه امن در تبديل آدرس هاي           . ضاهاي مجاز اجازه عبور دارند    تنها تقا 

اين كار از افشاي اطلاعات مهم درباره سـاختار شـبكه تحـت پوشـش               . هاي قابل رويت در اينترنت كمك مي كنند       
كـه بعـداً بيـشتر     (VPNاياني تونل هاي  يك فايروال همچنين مي تواند به عنوان نقطه پ        . فايروال جلوگيري مي كند   
  .كند خشي واجب براي امنيت شبكه شما مياين سه قابليت فايروال را تبديل به ب. عمل كند) توضيح داده خواهد شد

  
 و خـارج  هوارد شـوند  نصب مي شود و محتـواي ايميـل هـاي        DMZاين نرم افزار در       :آنتي ويروس شبكه     

اين آنتي ويروس هـا آمـد و         . مشخصات ويروس هاي شناخته شده مقايسه مي كند       شونده را با پايگاه داده اي از        
شد ايميل هاي آلوده را مسدود مي كنند و آنها را قرنطينه مي كنند و سپس به دريافـت كننـدگان و مـديران شـبكه                          

 جلوي گـسترش    اين عمل از ورود و انتشار يك ايميل آلوده به ويروس در شبكه جلوگيري مي كند و                . اطلاع مي دهند  
 اسـت كـه در سـرور        ضد ويروسي آنتي ويروس شبكه، مكملي براي حفاظت       . ويروس توسط شبكه شما را مي گيرد      

 ويروس هاي شناخته شده بايد      Databaseبمنظور كاركرد مؤثر،    . ايميل شما و كامپيوترهاي مجزا صورت مي گيرد       
 .به روز نگه داشته شود

 
 VPNيك شبكه اختصاصي مجازي      ـ )VPN(             از رمزنگاري سطح بالا براي ايجاد ارتباط امن بين ابزار دور از 

 اساسـاً يـك تونـل رمزشـده تقريبـاً بـا امنيـت و        VPN. يكديگر، مانند لپ تاپ ها و شبكه مقصد استفاده مي كند          
 مـي توانـد در يـك مـسيرياب          VPNاين تونل   . از ميان اينترنت ايجاد مي كند     اما  محرمانگي يك شبكه اختصاصي     

هـاي    براي تمام بخـش    VPNبرقراري ارتباطات   .  پايان پذيرد  DMZ، فايروال يا يك سرور در ناحيه        VPNايه  برپ
 .دور و بي سيم شبكه يك عمل مهم است كه نسبتاً آسان و ارزان پياده سازي مي شود
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  :مزايا
ها و   ياي با توان  IT ست كه در دسترس هستند، و بيشتر خبرگان        ا تكنولوژي هاي ايجاد شده سطح پيرامون سالها      

. بنابراين، از نظر پياده سازي آسان و توأم با توجيه اقتـصادي هـستند             . نيازهاي عملياتي آنها به خوبي آشنايي دارند      
از فروشندگان راه حل هاي سفت و سختي براي اين تكنولوژيها ارائه مي دهند و بيشتر آنها به اين دليـل پـر                   بعضي

  .هزينه هستند
  

  :معايب
است كه در دسترس بوده اند، بيـشتر هكرهـاي          ا  ا كه بيشتر اين سيستم ها تقريباً پايه اي هستند و مدته           از آنج 

براي مثال، يك ابزار آنتي ويروس نمـي توانـد ويروسـي را             . پيشرفته روش هايي براي دور زدن آنها نشان داده اند         
 خود داشته باشد و اين ويروس داخـل        Databaseشناسايي كند مگر اينكه از قبل علامت شناسايي ويروس را در            

 رمزنگاري مؤثري ارائه مي كند، اما كار اجرايي بيشتري را برروي            VPNاگرچه  . يك فايل رمزشده قرار نداشته باشد     
  . تحميل مي كنند، چرا كه كليدهاي رمزنگاري و گروه هاي كاربري بايد بصورت مداوم مديريت شوندITكارمندان 

  
  :ملاحظات

. ماري شبكه شما مي تواند تأثير قابل ملاحظه اي روي ميزان اثر اين تكنولـوژي هـا داشـته باشـد                    پيچيدگي مع 
معمـاري شـبكه   . براي مثال، ارتباطات چندتايي به خارج احتمالاً نياز به چند فايروال و آنتي ويروس خواهـد داشـت           

ه نولوژي هاي مذكور اجازه مي دهد كه ب       كدام از تك   بطوري كه تمام اين ارتباطات به ناحيه مشتركي ختم شود، به هر           
  .تنهايي پوشش مؤثري براي شبكه ايجاد كنند

اين ابزارها چه ميزان اهميت براي كسب و . يك فاكتور مهم استنيز  شما قرار دارد DMZانواع ابزاري كه در 
د اين ابزارها را كار شما دارند؟ هرچه اهميت بيشتر باشد، معيارها و سياست هاي امنيتي سفت و سخت تري باي

  .مديريت كنند
  
  

 امنيت شبكه  -2سطح 

شبكه داخلي شما ممكـن     .  داخلي شما اشاره دارد    LAN و   WANسطح شبكه در مدل امنيت لايه بندي شده به          
 و سرور و يا شايد پيچيده تر يعني شامل اتصالات نقطه بـه نقطـه بـه دفترهـاي كـار دور               كامپيوترچند  است شامل   

توانيد به   ه هاي امروزي در وراي پيرامون، باز هستند؛ يعني هنگامي كه داخل شبكه قرار داريد، مي                بيشتر شبك  .باشد
اين  كند كه به    تا متوسط صدق مي    اين قضيه بخصوص براي سازمان هاي كوچك      . راحتي در ميان شبكه حركت كنيد     

هاي ذيل   تكنولوژي. شوند يز مبدل مي  سه انگ ترتيب اين شبكه ها براي هكرها و افراد بدانديش ديگر به اهدافي وسو            
  :كنند امنيت را در سطح شبكه برقرار مي

  



 بندي شده امنيت شبكه لايه                                                                                     

 ٢٢٨٦٠٤٥٣: ، فكس٢٢٨٨٤٤٦٠-٢٢٨٨٣٣٤٧ :تلفن  ،١٧واحد ، ٦٤  شماره، خيابان ابوذر شمالي،انصاري لهعبدا  خيابان خواجه،شريعتي  خيابان،تهران
e-mail:info@negarmedia.com      http:// www.negarmedia.com  

 

 IDS سيستم هاي تشخيص نفوذ(ها ( وIPS ها)سيستم هاي جلوگيري از نفوذ( :  
. كنند  ترافيك گذرنده در شبكه شما را با جزئيات بيشتر نسبت به فايروال تحليل ميIPS و IDSتكنولوژيهاي 

اي از  ترافيك را تحليل و هر بسته اطلاعات را با پايگاه داده IPS و IDSي ويروس، ابزارهاي مشابه سيستم هاي آنت
هنگامي كه حملات تشخيص داده مي شوند، اين ابزار وارد عمل . مشخصات حملات شناخته شده مقايسه مي كنند

روند  يك گام جلوتر مي IPS  را از وقوع يك حمله مطلع مي سازند؛ ابزارهايIT مسؤولين IDSابزارهاي . مي شوند
. ها مشخصات مشترك زيادي دارندIPSها و IDS. آسيب رسان را مسدود مي كنند و بصورت خودكار ترافيك 

تفاوت كليدي بين اين تكنولوژي ها از نام آنها استنباط .  دارندIDSها در هسته خود يك IPSحقيقت، بيشتر  در
 از ورود چنين IPSان را تشخيص مي دهند، در حاليكه محصولات  تنها ترافيك آسيب رسIDSمحصولات . شود مي

 :اند استاندارد در شكل نشان داده شده  IPS و IDSپيكربندي هاي .  به شبكه شما جلوگيري مي كننديترافيك

  

  
شـبكه را   ) 1: ( سيستم هاي مديريت آسيب پذيري دو عملكرد مرتبط را انجام مي دهند            :مديريت آسيب پذيري    

در گذشـته،   .  مي كنند  روند مرمت آسيب پذيري يافته شده را مديريت       )2(براي آسيب پذيري ها پيمايش مي كنند و         
اما اين تكنولوژي اصلاح شده است، تا جاييكـه بيـشتر           .  ناميده مي شد   )تخمين آسيب پذيري  ( VAاين تكنولوژي   

 .سيستم هاي موجود، عملي بيش از تخمين آسيب پذيري ابزار شبكه را انجام مي دهند

هـايي كـه     رخنه ها و آسـيب پـذيري  سيستم هاي مديريت آسيب پذيري ابزار موجود در شبكه را براي يافتن   
آنها معمـولاً پايگـاه   . توانند توسط هكرها و ترافيك آسيب رسان مورد بهره برداري قرار گيرند، پيمايش مي كنند    مي
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هـاي   اي از قوانيني را نگهداري مي كنند كه آسيب پذيري هاي شناخته شده براي گستره اي از ابزارها و برنامـه      داده
در طول يك پيمايش، سيستم هر ابزار يا برنامـه اي را بـا بكـارگيري قـوانين مناسـب                    . كنندشبكه را مشخص مي     

  .آزمايد مي
مديريت آسيب پذيري شامل ويژگيهايي است كه روند بازسازي را  آيد، سيستم  مي چنانكه از نامش برهم

  . كند ولات مختلف، فرق ميلازم به ذكر است كه ميزان و توانايي اين ويژگي ها در ميان محص. مديريت مي كند
  

روش هاي تابعيت امنيتي كاربر انتهـايي بـه ايـن طريـق از شـبكه محافظـت                    :تابعيت امنيتي كاربر انتهايي    
كنند كه تضمين مي كنند كاربران انتهايي استانداردهاي امنيتي تعريف شده را قبل از اينكه اجـازه دسترسـي بـه             مي

هـاي   اين عمل جلوي حمله به شبكه از داخل خود شبكه را از طريـق سيـستم               . شبكه داشته باشند، رعايت كرده اند     
  .گيرد  ميRAS و VPNناامن كارمندان و ابزارهاي 

روش هاي امنيت نقاط انتهايي براساس آزمايش هايي كه روي سيستم هايي كـه قـصد اتـصال دارنـد، انجـام                      
نرم افزار مورد نيـاز، ماننـد       ) 1 ( ولاً براي بررسي  هدف آنها از اين تست ها معم      . دهند، اجازه دسترسي مي دهند     مي

افزارهـاي   كاربردهاي ممنوع مانند اشتراك فايل و نـرم ) 2(سرويس پك ها، آنتي ويروس هاي به روز شده و غيره و       
   .جاسوسي است

  
  :تأييد هويت/كنترل دسترسي 

هم كـاربران و هـم ابزارهـا        . دارندكنترل دسترسي نيازمند تأييد هويت كاربراني است كه به شبكه شما دسترسي             
  .بايد با ابزار كنترل دسترسي در سطح شبكه كنترل شوند

  
 به كنترل دسترسي و تأييدهويت در سطوح شبكه، ميزبان، نـرم افـزار و ديتـا در                   در اين سلسله مباحث،    :نكته

اي مختلف همپوشاني قابل    ميان طرح هاي كنترل دسترسي بين لايه ه       . چارچوب امنيتي لايه بندي شده مي پردازيم      
خاطر داشته باشيد كه    ه  اما ب . افتد معمولاً تراكنش هاي تأييد هويت در مقابل ديد كاربر اتفاق مي          . توجهي وجود دارد  

كنترل دسترسي و تأييد هويت مراحل پيچيده اي هستند كه براي ايجاد بيشترين ميزان امنيت در شـبكه، بايـد بـه                      
  .دقت مديريت شوند

  
  :مزايا

هـاي    و مديريت آسيب پذيري تحليل هاي پيچيده اي روي تهديدها و آسيب پذيري             IDS  ،IPSكنولوژي هاي   ت
 IDS و IPSدر حاليكه فايروال به ترافيك، برپايه مقصد نهايي آن اجازه عبور مي دهد، ابـزار    . شبكه انجام مي دهند   

بـا ايـن    . ي از محافظـت را ارائـه مـي كننـد          تجزيه و تحليل عميق تري را برعهده دارند، و بنابراين سـطح بـالاتر             
هاي پيشرفته، حملاتي كه داخل ترافيك قانوني شبكه وجود دارند و مـي تواننـد از فـايروال عبـور كننـد،                       تكنولوژي

  .مشخص خواهند شد و قبل از آسيب رساني به آنها خاتمه داده خواهند شد
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 شما را بـصورت خودكـار اسـتخراج          شبكه سيستم هاي مديريت آسيب پذيري روند بررسي آسيب پذيري هاي         
صورت دستي با تناوب مورد نيـاز بـراي تـضمين امنيـت، تـا حـدود زيـادي                   ه  انجام چنين بررسي هايي ب    . كنند مي

ابزار جديد، ارتقاءدادن نرم افزارها و وصله هـا، و افـزودن و   . بعلاوه، شبكه ساختار پويايي دارد. غيرعملي خواهد بود  
ابزار تخمين آسيب پذيري بـه شـما        . همگي مي توانند آسيب پذيري هاي جديد را پديد آورند          كاستن از كاربران،    

  .را مرتب و كامل براي جستجوي آسيب پذيري هاي جديد پيمايش كنيد اجازه مي دهند كه شبكه 
مي دهـد كـه بـه       را  روش هاي تابعيت امنيتي كاربر انتهايي به سازمان ها سطح بالايي از كنترل بر روي ابزاري                 

هكرها بصورت روز افزون به دنبال بهره بـرداري از نقـاط            . صورت سنتي كنترل كمي بر روي آنها وجود داشته است         
 Sasser، و Mydoom ،Sobigانكه پديده هـاي اخيـر چـون    نچ انتهايي براي داخل شدن به شبكه هستند، هم     

  .بندند هايي اين درهاي پشتي خطرناك به شبكه را ميبرنامه هاي امنيتي كاربران انت. گواهي بر اين مدعا هستند
  

  :معايب
IDS ها تمايل به توليد تعداد زيادي علائم هشدار غلط دارند، كه به عنوان False Positives    نيـز شـناخته
 ممكن است كه يك حمله را كشف و به اطلاع شما برساند، اين اطلاعات مي توانـد زيـر                    IDSدر حاليكه   . مي شوند 
سرعت حساسيت خـود    ه   ممكن است ب   IDSمديران  .  كم ارزش مدفون شود    اطلاعات از هشدارهاي غلط يا      انبوهي

بايـد بـصورت      IDSگذاري بالا، يـك      براي تأثير . را نسبت به اطلاعات توليد شده توسط سيستم از دست بدهند          
. حـيط شـما تنظـيم گـردد       پيوسته بررسي شود و براي الگوهاي مورد استفاده و آسيب پذيري هاي كشف شده در م               

  . چنين نگهداري معمولاً ميزان بالايي از منابع اجرايي را مصرف مي كند
بسياري از آنها بايد . ها مي تواند به ميزان زيادي در ميان محصولات، متفاوت باشدIPS سطح خودكار بودن در 

در آن نـصب شـده انـد مـنعكس     با دقت پيكربندي و مديريت شوند تا مشخصات الگوهاي ترافيك شبكه اي را كه    
هايي كه بهينه نشده اند، مسدود كردن تقاضـاي كـاربران قـانوني و قفـل                 تأثيرات جانبي احتمالي در سيستم    . كنند

  .كردن منابع شبكه معتبر را شامل مي شود
ايـن  . بسياري، اما نه همه روش هاي امنيتي كاربران انتهايي، نياز به نصب يك عامل در هر نقطـه انتهـايي دارد                    

  .عمل مي تواند مقدار قابل توجهي بار كاري اجرايي به نصب و نگهداري اضافه كند
براي مثال، بعضي ممكن است با      . تكنولوژي هاي كنترل دسترسي ممكن است محدوديت هاي فني داشته باشند          

شـش نيـاز داشـته      تمام ابزار موجود در شبكه شما كار نكنند، بنابراين ممكن است به چند سيستم بـراي ايجـاد پو                  
همچنين، چندين فروشنده سيستم هاي كنترل دسترسي را به بازار عرضه مي كنند، و عملكرد مي تواند بـين                   . باشيد

چنـين  . پياده سازي يك سيستم يكپارچه در يك شبكه ممكن است دشـوار باشـد  . محصولات مختلف متفاوت باشد   
ري هاي بيشتري را در شـبكه شـما         ر واقع آسيب پذي   پينه اي يعني رويكرد چند محصولي ممكن است د        -عمل وصله 

 .وجود آورد به
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  :ملاحظات
زيـرا  . نحوي به سرعت اتـصالات داخلـي شـبكه شـما وابـسته اسـت              ه  موفقيت ابزارهاي امنيت سطح شبكه ب     

 ، مديريت آسيب پذيري و امنيت كاربر انتهايي ممكن اسـت منـابعي از شـبكه اي را كـه از آن     IDS/IPSابزارهاي  
بـه   سرعت هاي اتصالي بالاتر تأثيري را كه اين ابزارها بر كـارايي شـبكه دارنـد        . فظت مي كنند، مصرف كنند    محا

يافتـه و سـهولت      در پياده سازي اين تكنولوژي ها شما بايد به مـصالحه بـين امنيـت بهبـود                . حداقل خواهد رساند  
ثر بايد به طور پيوسته مـديريت شـوند و ايـن            بسياري از اين محصولات براي كاركرد مؤ       استفاده توجه كنيد، زيرا     

  .ممكن است استفاده از آن محصولات را در كل شبكه با زحمت مواجه سازد
هـايي بـا     در شـبكه  . وقتي كه اين تكنولوژي ها را در اختيار داريد، بهبود پيوسته شبكه را در خاطر داشته باشـيد                 

 .جديد ممكن است مسأله ساز گرددپويايي و سرعت گسترش بالا، تطبيق با شرايط و ابزار 

  
 : امنيت ميزبان -3سطح 

سطح ميزبان در مدل امنيت لايه بندي شده، مربوط به ابزار منفرد مانند سرورها، كامپيوترهاي شخصي، 
Switch ،ها Routerهر ابزار تعدادي پارامتر قابل تنظيم دارد و هنگامي كه به نادرستي . ها و غيره در شبكه است
، Registeryاين پارامترها شامل تنظيمات . ند، مي توانند سوراخ هاي امنيتي نفوذپذيري ايجاد كنندتنظيم شو

  .سرويس ها، توابع عملياتي روي خود ابزار يا وصله هاي سيستم هاي عامل يا نرم افزارهاي مهم مي شود
   

   
  

  :تكنولوژي هاي زير امنيت را در سطح ميزبان فراهم مي كنند
 IDSدر سطح ميزبان : IDS  هاي سطح ميزبان عملياتي مشابهIDS ت هاي شبكه انجام مي دهند؛ تفاو

هاي سطح ميزبان براي مشخصات IDS. اصلي در نمايش ترافيك در يك ابزار شبكه به تنهايي است
عملياتي بخصوصي از ابزار ميزبان تنظيم مي گردند و بنابراين اگر به درستي مديريت شوند، درجه بالايي از 

  .كنند مراقبت را فراهم مي
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 VA) ابزارهاي : سطح ميزبان) تخمين آسيب پذيريVAح ميزبان يك ابزار شبكه مجزا را براي  سط
از . دقت آنها نسبتا بالاست و كمترين نياز را به منابع ميزبان دارند. پذيري هاي امنيتي پويش مي كنند آسيب

 ها بطور مشخص براي ابزار ميزبان پيكربندي مي شوند، درصورت مديريت مناسب، سطح VAآنجايي كه 
  .كنند بسيار بالايي از پوشش را فراهم مي

كنند و هم  هاي تابعيت امنيتي كاربر انتهايي وظيفه دوچنداني ايفا مي روش :تابعيت امنيتي كاربر انتهايي 
ها  اين روش. كنند هاي جداگانه را محافظت مي و هم ميزبان) همانگونه در بخش قبلي مطرح شد(شبكه 

 مي كنند و همچنين به نصب و به روز ها بررسي رسان و آلودگي بطور پيوسته ميزبان را براي عمليات زيان
 .ويروس ها رسيدگي مي كنند ها و آنتي بودن فايروال

  
هنگامي كه آنتي ويروس هاي مشخص شده براي ابزار در كنار آنتي ويروس هاي شبكه  :آنتي ويروس  

 .استفاده مي شوند ، لايه اضافه اي براي محافظت فراهم مي كنند

  
زار كنترل دسترسي در سطح ابزار يك روش مناسب است كه تضمين اب :تصديق هويت/كنترل دسترسي 

در اينجا نيز، احتمال سطح بالايي از . كند دسترسي به ابزار تنها توسط كاربران مجاز صورت پذيرد مي
  . تراكنش بين ابزار كنترل دسترسي شبكه و كنترل دسترسي ميزبان وجود دارد

   

   
  :مزايا

اين تكنولوژي هاي در سطح ميزبان حفاظت بالايي ايجاد مي كنند زيرا براي برآورده كردن مشخصات عملياتي 
دهد كه به  دقت و پاسخ دهي آنها به محيط ميزبان به مديران اجازه مي. وص يك ابزار پيكربندي مي گردندمخص

  .سرعت مشخص كنند كدام تنظميات ابزار نياز به به روز رساني براي تضمين عمليات امن دارند
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  :معايب
ها نياز  از آنجايي كه اين سيستم. بكارگيري و مديريت سيستم هاي سطح ميزبان مي تواند بسيار زمان بر باشند

اغلب نصبشان مشكل . به نمايش و به روز رساني مداوم دارند، اغلب ساعات زيادي براي مديريت مناسب مي طلبند
همچنين، هرچه سيستم عامل بيشتري در شبكه . است و تلاش قابل ملاحظه اي براي تنظيم آنها مورد نياز است

همچنين، با . ميزبان، گران تر خواهد بود و مديريت اين ابزار مشكل تر خواهد شدداشته باشيد، يك رويكرد برپايه 
  .تعداد زيادي ابزار امنيتي سطح ميزبان در يك شبكه، تعداد هشدارها و علائم اشتباه مي تواند بسيار زياد باشد

  
  :ملاحظات

بعنوان يك اصل راهنما، .  گرفته شوندبدليل هزينه ها و باراضافي مديريت، ابزار در سطح ميزبان بايد بدقت بكار
استثناء اين اصل يك . بيشتر سازمان ها اين ابزار را فقط روي سيستم هاي بسيار حساس شبكه نصب مي كنند

حل تابعيت امنيتي كاربر انتهايي است، كه اغلب براي پوشش دادن به هر ايستگاه كاري كه تلاش مي كند به  راه
  . گرفته مي شودشبكه دسترسي پيدا كند، بكار

  
  امنيت برنامه كاربردي  -4سطح 

برنامه هايي كه به . در حال حاضر امنيت سطح برنامه كاربردي بخش زيادي از توجه را معطوف خود كرده است
حقيقت تلخ . ميزان كافي محافظت نشده اند، مي توانند دسترسي آساني به ديتا و ركوردهاي محرمانه فراهم كنند

اين يك مشكل تاريخي در بسياري از . تر برنامه نويسان هنگام توليد كد به امنيت توجه ندارنداين است كه بيش
ممكن است شما از كمبود امنيت در نرم افزارها آگاه شويد، اما قدرت تصحيح آنها را . برنامه هاي با توليد انبوه است

  .نداشته باشيد
. شوند داده مي هاي ديگر، روي وب قرار ان حاضر در محلها براي دسترسي مشتريان، شركا و حتي كارمند برنامه
توانند هدف خوبي براي  هاي مالي، مي ها، همچون بخش فروش، مديريت ارتباط با مشتري، يا سيستم اين برنامه

بنابراين بسيار مهم است كه يك استراتژي امنيتي جامع براي هر برنامه تحت . افرادي كه نيات بد دارند، باشند
  . عمال شودشبكه ا

  :كنند تكنولوژي هاي زير امنيت را در سطح برنامه فراهم مي
شود و  از پوشش محافظ برنامه به كرات به عنوان فايروال سطح برنامه ياد مي :پوشش محافظ برنامه 

يك پوشش . تضمين مي كند كه تقاضاهاي وارد شونده و خارج شونده براي برنامه مورد نظر مجاز هستند
روي سرورهاي وب، سرورهاي ايميل، سرورهاي پايگاه داده و ماشين هاي مشابه نصب كه معمولاً 

  . شود شود، براي كاربر شفاف است و با درجه بالايي با سيستم يكپارچه مي مي
يك پوشش  براي مثال، . يك پوشش محافظ برنامه براي عملكرد مورد انتظار سيستم ميزبان تنظيم مي گردد

هاي وارد  ين منظور پيكربندي مي شود تا جلوي اجراي خودكار برنامه ها توسط ايميلروي سرور ايميل به ا
  .شونده را بگيرد، زيرا اين كار براي ايميل معمول يا لازم نيست
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مانند تصديق هويت در سطح شبكه و ميزبان، تنها كاربران مجاز  :تصديق هويت/كنترل دسترسي 
  .توانند به برنامه دسترسي داشته باشند مي

 ابزارهاي تعيين صحت ورودي بررسي مي كنند كه ورودي گذرنده از شبكه براي :تعيين صحت ورودي 
اگر ابزارهاي امنيتي مناسب در جاي خود مورد استفاده قرار نگيرند، هر تراكنش بين . پردازش امن باشد

ر وب شما بايد ناامن عموماً هر تراكنش با سرو. افراد و واسط كاربر مي تواند خطاهاي ورودي توليد كند
  !در نظر گرفته شود مگر اينكه خلافش ثابت شود

تنها ورودي قابل پذيرش در .  را در نظر بگيريدzip codeبه عنوان مثال، يك فرم وبي با يك بخش 
تمام ورودي هاي ديگر بايد مردود شوند و يك پيام خطا توليد . اين قسمت فقط پنج كاراكتر عددي است

تواند  در اين مثال، يك اسكريپت جاوا مي.  ورودي بايد در چندين سطح صورت گيردتعيين صحت. شود
تعيين صحت را در سطح مرورگر در سيستم سرويس گيرنده انجام دهد، در حاليكه كنترل هاي بيشتر 

  :شوند اصول بيشتر شامل موارد زير مي. تواند در سرور وب قرار گيرد مي
o شتر عبارات مربوط به فرمانها مانند بي. كليد واژه ها را فيلتر كنيد»insert« بايد بررسي و در ،

  .صورت نياز مسدود شوند
o حرفي 75براي مثال، يك اسم كوچك . فقط ديتايي را بپذيريد كه براي فليد معين انتظار مي رود 

  .يك ورودي استاندارد نيست
  مزايا

نند و به شما اجازه كنترل بهتري روي برنامه ابزارهاي امنيت سطح برنامه موقعيت امنيتي كلي را تقويت مي ك
همچنين سطح بالاتري از جوابگويي را فراهم مي كنند چرا كه بسياري از فعاليت هاي نمايش . هايتان را مي دهند

  .داده شده توسط اين ابزارها، ثبت شده و قابل رديابي هستند
  

  :معايب
ر باشد، چرا كه هر برنامه و ميزبان آن بايد بصورت مجزا پياده سازي جامع امنيت سطح برنامه مي تواند هزينه ب

بعلاوه، بالابردن امنيت يك شبكه با امنيت سطح برنامه مي تواند عملي . پيكربندي و مديريت شود ارزيابي، 
هرچه زودتر بتوانيد سياست هايي براي استفاده از اين ابزارها پياده كنيد، روند مذكور . و غيرعملي باشد! ترسناك

  .موثرتر و ارزان تر خواهد بود
  

  ملاحظات
ها  امنيت را روي برنامه. ملاحظات كليدي برنامه ها و طرح هاي شما را براي بلندمدت اولويت بندي مي كنند

طرح ريزي بلندمدت به شما اجازه . كاربردي خود در جايي پياده كنيد كه بيشترين منفعت مالي را براي شما دارد
امنيتي را با روشي تحت كنترل در طي رشد شبكه تان پياده سازي كنيد و از هزينه هاي اضافي دهد كه ابزارهاي  مي

  .جلوگيري مي كند



 بندي شده امنيت شبكه لايه                                                                                     

 ٢٢٨٦٠٤٥٣: ، فكس٢٢٨٨٤٤٦٠-٢٢٨٨٣٣٤٧ :تلفن  ،١٧واحد ، ٦٤  شماره، خيابان ابوذر شمالي،انصاري لهعبدا  خيابان خواجه،شريعتي  خيابان،تهران
e-mail:info@negarmedia.com      http:// www.negarmedia.com  

 

  امنيت ديتا  - 5سطح 
رمزنگاري ديتا، هنگامي كه ذخيره . مي گيرد بر امنيتي و رمزنگاري را در امنيت سطح ديتا تركيبي از سياست 

 به عنوان روشي بسيار مناسب توصيه مي گردد، زيرا چنانچه تمام شود و يا در شبكه شما حركت مي كند، مي
امنيت ديتا . ابزارهاي امنيتي ديگر از كار بيفتند، يك طرح رمزنگاري قوي ديتاي مختص شما را محافظت مي كند

سياست سازماني مي گويد كه چه كسي به ديتا دسترسي . حد زيادي به سياست هاي سازماني شما وابسته است تا
ارد، كدام كاربران مجاز مي توانند آن را دستكاري كنند و چه كسي مسوول نهايي يكپارچگي و امن ماندن آن د

تعيين صاحب و متولي ديتا به شما اجازه مي دهد كه سياست هاي دسترسي و ابزار امنيتي مناسبي را كه بايد . است
  .بكار گرفته شوند، مشخص كنيد

  : ديتا را فراهم مي كنندتكنولوژي هاي زير امنيت در سطح
تمام  تقريباً. مي شوند طرح هاي رمزنگاري ديتا در سطوح ديتا، برنامه و سيستم عامل پياده  :رمزنگاري 

رمزگشايي هستند كه تمام افرادي كه به ديتا دسترسي دارند، بايد داشته /طرح ها شامل كليدهاي رمزنگاري
  . هستندRSA و PKI ،PGPاستراتژي هاي رمزنگاري معمول شامل . باشند

مانند تصديق هويت سطوح شبكه، ميزبان و برنامه، تنها كاربران مجاز  :تصديق هويت/ كنترل دسترسي  
 .دسترسي به ديتا خواهند داشت

 
  

  
 

  مزايا
چنانچه نفوذگران تمام ابزارهاي . رمزنگاري روش اثبات شده اي براي محافظت از ديتاي شما فراهم مي كند

 خصوصي و امنيتي ديگر در شبكه شما را خنثي كنند، رمزنگاري يك مانع نهايي و موثر براي محافظت از اطلاعات
  .دارايي ديجيتال شما فراهم مي كند
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  معايب
به علاوه، . بار اضافي براي رمزنگاري و رمزگشايي ديتا وجود دارد كه مي تواند تأثيرات زيادي در كارايي بگذارد

 .مديريت كليدها مي تواند تبديل به يك بار اجرايي در سازمان هاي بزرگ يا در حال رشد گردد

  
  ملاحظات

هـاي   كليدهاي رمزنگاري بايد براي تمام ابزارها و برنامه       . ا عمق مشخص بايد به دقت مديريت شود       رمزنگاري ت 
  .يك بار مديريتي براي يك برنامه رمزنگاري موثر مورد نياز استبه همين دليل،. يم و هماهنگ شوندتحت تأثير تنظ

  

 


