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" Intrusion Detection "  

 
 

 تشخيص تلاشهايي كه جهت دسترسي غيرمجاز وسهعبارت است از پر(Intrusion Detection)تشخيص نفوذ 
در تشخيص نفوذ بايد ابتـدا درك صـحيحي از چگـونگي انجـام              .به يك شبكه يا كاهش كارايي آن انجام مي شوند         

اول ايـن   .  مرحله اي را براي متوقف كردن حملات برگزيد         روشي دو  ،سپس بنابر درك بدست آمده    . حملات پيدا كرد  
دوم اين كه اطمينان حاصل كنيـد       . كه مطمئن شويد كه الگوي عمومي فعاليتهاي خطرناك تشخيص داده شده است           

به همين دليل اسـت     .شود لات نمي گنجند، به سرعت رفتار مي      كه با حوادث مشخصي كه در طبقه بندي مشترك حم         
 بر مكانيزمهايي جهـت بروزرسـاني نـرم    )Intrusion Detection System(هاي تشخيص نفوذ كه بيشتر سيستم 

البته تشخيص نفوذ بـه     . افزارشان متكي هستند كه جهت جلوگيري از تهديدات شبكه به اندازه كافي سريع هستند             
  .وي نيز برخورد كردتنهايي كافي نيست و بايد مسير حمله را تا هكر دنبال كرد تا بتوان به شيوه مناسبي با 

  

 :انواع حملات شبكه اي با توجه به طريقه حمله 

حملات شبكه اي را مي توان بسته به چگونگي انجام آن به            . يك نفوذ به شبكه معمولا يك حمله قلمداد مي شود         
 ـ. يك حمله شبكه اي را مي توان با هدف نفوذگر از حمله توصـيف و مـشخص كـرد                  . دو گروه اصلي تقسيم كرد     ن اي

 . يا دسترسي غيرمجاز به منابع شبكه است)Denial of Service يا DOS(اهداف معمولا از كار انداختن سرويس 

  

 :حملات از كار انداختن سرويس .1

 خـدمات بـراي كـاربرانش را مختـل     در اين نوع حملات ، هكر استفاده از سرويس ارائه شده توسط ارائه كننده             
ز درخواست ارائه خدمات به سرور فرستاده مي شود تا امكان خـدمات رسـاني   در اين حملات حجم بالايي ا . كند مي

در واقع سرور به پاسخگويي به درخواستهاي بي شمار هكر مشغول مـي شـود و از پاسـخگويي بـه             . را از آن بگيرد   
 .كاربران واقعي باز مي ماند

 

  :حملات دسترسي به شبكه .2
رمجاز به منابع شبكه را پيدا مي كنـد و از ايـن امكـان بـراي                 در اين نوع از حملات، نفوذگر امكان دسترسي غي        

 خـود   DOSبراي مثال از شبكه به عنوان مبدا حملات         . انجام فعاليتهاي غيرمجاز و حتي غيرقانوني استفاده مي كند        
دسترسي به شبكه را مي توان بـه دو گـروه تقـسيم             . استفاده مي كند تا درصورت شناسايي مبدا، خود گرفتار نشود         

 .كرد
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در اين نوع دسترسي ، نفوذگر به داده موجود بـر روي اجـزاء شـبكه دسترسـي                   :دسترسي به داده     
داده هـاي ممتـاز و      . حمله كننده مي تواند يك كاربر داخلي يا يك فرد خارج از مجموعه باشد             . غيرمجاز پيدا مي كند   

در واقـع   . ن حق دسترسي به آنهـا را ندارنـد        مهم معمولا تنها در اختيار بعضي كاربران شبكه قرار مي گيرد و سايري            
سايرين امتياز كافي را جهت دسترسي به اطلاعات محرمانه ندارند، اما مي توان با افزايش امتياز به شكل غير مجاز                    

  . مشهور استPrivilege Escalationاين روش به تعديل امتياز يا . به اطلاعات محرمانه دسترسي پيدا كرد

 اين نوع حمله خطرناكتر و بدتر است و طي آن حمله كننده به منـابع سيـستم و                   :دسترسي به سيستم     
اين دسترسي مي تواند شامل اجراي برنامه ها بر روي سيستم و بـه كـار گيـري                  . دستگاهها دسترسي پيدا مي كند    

 ماننـد   همچنين حمله كننده مي توانـد بـه تجهيـزات شـبكه           . منابع آن در جهت اجراي دستورات حمله كننده باشد        
 و يـا اسـتفاده از   Trojan ، Brute Forceحمـلات  . دوربينها ، پرينترها و وسايل ذخيره سازي دسترسي پيـدا كنـد  

ابزارهايي جهت تشخيص نقاط ضعف يك نرم افزار نصب شده بر روي سيستم از جمله نمونه هاي قابل ذكر از ايـن     
  . نوع حملات هستند

 و دسترسـي بـه شـبكه انجـام مـي شـود، شناسـايي يـا                  DoSفعاليت مهمـي كـه معمـولا پـيش از حمـلات             
Reconnaissance يك حمله كننده از اين فاز جهتي يافتن حفره هاي امنيتي و نقاط ضعف شـبكه اسـتفاده                  .  است

اين كار مي تواند به كمك بعضي ابزارها آماده انجام پذيرد كه به بررسي پورتهاي رايانه هـاي موجـود بـر                      . مي كند 
  . پردازند و آمادگي آنها را جهت انجام حملات مختلف بر روي آنها بررسي مي كنندروي شبكه مي

 

  :انواع حملات شبكه اي با توجه به حمله كننده 

 :حملات شبكه اي را مي توان با توجه به حمله كننده به چهار گروه تقسيم كرد 

 مهمتـرين و خطرنـاكترين نـوع        اين حمله يكـي از    ) : داخلي(حملات انجام شده توسط كاربر مورد اعتماد         
حملات است، چون از يك طرف كاربر به منابع مختلف شبكه دسترسي دارد و از طرف ديگـر سياسـتهاي                    

  .امنيتي معمولا محدوديتهاي كافي درباره اين كاربران اعمال نمي كنند
 كـاربر  اين معمولترين نـوع حملـه اسـت كـه يـك      ) : خارجي(حملات انجام شده توسط افراد غير معتمد         

اين افراد معمولا سخت ترين راه را پيش        . خارجي كه مورد اعتماد نيست شبكه را مورد حمله قرار مي دهد           
  رو دارند زيرا بيشتر سياستهاي امنيتي درباره اين افراد تنظيم شده اند

د بسياري از ابزارهاي حمله و نفوذ بـر روي اينترنـت وجـو       : حملات انجام شده توسط هكرهاي بي تجربه         
در واقع بسياري از افراد مي توانند بدون تجربه خاصي و تنها با استفاده از ابزارهـاي آمـاده بـراي                     . دارند

  .شبكه ايجاد مشكل كنند
هكرهـاي بـا تجربـه و حرفـه اي در نوشـتن انـواع كـدهاي                 : حملات انجام شده توسط كاربران مجرب        

. ن از انواع سيستم هاي عمل آگاهي كامل دارند        آنها از شبكه و پروتكلهاي آن و همچني       . خطرناك متبحرند 
آنها معمولا پيش از    . معمولا اين افراد ابزارهايي توليد مي كنند كه توسط گروه اول به كار گرفته مي شوند               

 .هر حمله ، آگاهي كافي درباره قرباني خود كسب مي كنند
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  :پردازه تشخيص نفوذ 

امـروزه  .  چگونگي شناسايي حملات و جلوگيري از آنها را بشناسيم      حال بايد . تا بحال با انواع حملات آشنا شديم      
 : دو روش اصلي براي تشخيص نفوذ به شبكه ها مورد استفاده قرار مي گيرد

 
 IDSمبتني بر خلاف قاعده آماري  

روش اول مبتني بر تعيين آستانه انواع فعاليتها بر روي شبكه است، مثلا چند بار يك دستور مشخص توسط يك                    
لذا در صورت بروز يك نفوذ امكان تـشخيص آن بـه علـت              . اجرا مي شود   )Host(بر در يك تماس با يك ميزبان        كار

اما بسياري از حملات به گونه اي هستند كه نمي توان براحتـي و بـا كمـك ايـن                    . خلاف معمول بودن آن وجود دارد     
  .روش آنها را تشخيص داد

  
 IDSمبتني بر امضا يا تطبيق الگو   

 مبتنـي بـر امـضا يـا         IDSروشي كه در بيشتر سيستمهاي موفق تشخيص نفوذ به كار گرفته مي شـود،               در واقع   
دسـتگاهي  . منظور از امضا مجموعه قواعدي است كه يك حمله در حال انجام را تشخيص مي دهد.تطبيق الگو است  

داراي اطلاعـاتي اسـت كـه    هر امضا .كه قرار است نفوذ را تشخيص دهد با مجموعه اي از قواعد بارگذاري مي شود    
هرگاه ترافيك در حال عبور بـا الگـوي         . نشان مي دهد در داده هاي در حال عبور بايد به دنبال چه فعاليتهايي گشت              

در بسياري از   . موجود در امضا تطبيق كند، پيغام اخطار توليد مي شود و مدير شبكه را از وقوع يك نفوذ آگاه مي كند                    
آغاز مي كند و يا بـا كمـك يـك فـايروال و انجـام       كردن مدير شبكه، اتصال با هكر را باز علاوه بر آگاه IDSموارد 

  .عمليات كنترل دسترسي با نفوذ بيشتر مقابله مي كند
  . اما بهترين روش براي تشخيص نفوذ ، استفاده تركيبي از دو روش فوق است

 

  رمز نگاري
  معرفي و اصطلاحات- 1

يك هنر قديمي است و براي قرنها بمنظور محافظت از پيغامهايي كه بين . رمزنگاري علم كدها و رمزهاست
  .شده، استفاده شده است تا پيغامهاي آنها محرمانه بماند  عشاق و ديگران ردوبدل مي فرماندهان، جاسوسان،

 بايد از هنگامي كه با امنيت ديتا سروكار داريم، نياز به اثبات هويت فرستنده و گيرنده پيغام داريم و در ضمن
اين سه موضوع يعني محرمانگي، تصديق هويت و جامعيت در قلب امنيت . عدم تغيير محتواي پيغام مطمئن شويم
  .توانند از رمزنگاري استفاده كنند ارتباطات ديتاي مدرن قرار دارند و مي

ام براي آنها اغلب اين مساله بايد تضمين شود كه يك پيغام فقط ميتواند توسط كساني خوانده شود كه پيغ
.  نام دارد"رمزنگاري"روشي كه تامين كننده اين مساله باشد . ارسال شده است و ديگران اين اجازه را ندارند

رمزنگاري هنر نوشتن بصورت رمز است بطوريكه هيچكس بغير از دريافت كننده موردنظر نتواند محتواي پيغام را 
  . بخواند
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تر به مقداري از دانش رياضيات  براي درك عميق. ه خود را داردها و اصطلاحات مخصوص ب رمزنگاري مخفف
، آنرا با استفاده از يك كليد )شود  شناخته ميplaintextكه بعنوان ( براي محافظت از ديتاي اصلي . نياز است

. باشدخواند قادر به درك آن ن آوريم تا كسي كه ديتاي حاصله را مي بصورت رمز در مي) اي محدود از بيتها رشته(
معني از بيتها بدون داشتن رابطه  بصورت يك سري بي) شود  شناخته ميcipher textكه بعنوان (ديتاي رمزشده 

يك شخص . كند كننده آنرا رمزگشايي مي براي حصول متن اوليه دريافت. رسد مشخصي با ديتاي اصلي بنظر مي
 نوشته ه ديتاي اصلي دست يابد، كشف رمزتواند براي اينكه بدون دانستن كليد ب مي) مثلا يك هكر(ثالت 

(cryptanalysis)بخاطرداشتن وجود اين شخص ثالث بسيار مهم است.  كند.  
تعداد كمي . الگوريتم يك مبدل يا فرمول رياضي است. رمزنگاري دو جزء اصلي دارد، يك الگوريتم و يك كليد

كليد، يك رشته از . اند ها يا مقالات رياضي منتشر شدهالگوريتم قدرتمند وجود دارد كه بيشتر آنها بعنوان استاندارد
كند كه الگوريتم شناخته  رمزنگاري مدرن فرض مي. معني است خود بي است كه بخودي) صفر و يك(ارقام دودويي 

كليد است كه بايد مخفي نگاه داشته شود و كليد است كه در هر مرحله . تواند كشف شود شده است يا مي
  .رمزگشايي ممكن است از همان جفت الگوريتم و كليد يا جفت متفاوتي استفاده كند. كند ر ميسازي تغيي پياده

. شود  شناخته ميscramblingشود؛  اين عمل عموما بعنوان  ديتاي اوليه اغلب قبل از رمزشدن بازچيني مي
به طول از پيش ) ته باشداي داش تواند هر اندازه كه مي(ها بلوكي از ديتا را hash functionتر،  بصورت مشخص

 Hash.  بازسازي شودhashed valueتواند از  البته ديتاي اوليه نمي. دهد شده كاهش مي مشخص

functionترين  شامل مهم(اي از پيام  ها اغلب بعنوان بخشي از يك سيستم تاييد هويت مورد نياز هستند؛ خلاصه
  .شود  ميhashو  قبل از رمزنگاري خود پيام، ساخته ) م ديتاقسمتها مانند شماره پيام، تاريخ و ساعت، و نواحي مه

 يك الگوريتم ثابت با توليد يك MAC يا (Message Authentication Check)يك چك تاييد پيام 
هدف آن نشان دادن اين مطلب است كه پيام بين ارسال و . امضاء برروي پيام با استفاده از يك كليد متقارن است

هنگامي كه رمزنگاري توسط كليد عمومي براي تاييد هويت فرستنده پيام استفاده . رده استدريافت تغيير نك
  .شود  مي(digital signature)شود، منجر به ايجاد امضاي ديجيتال  مي

  
  ها  الگوريتم- 2

طراحان سيستمهايي كه در آنها از . اي براي متخصصان رياضي است طراحي الگوريتمهاي رمزنگاري مقوله
شود، بايد از نقاط قوت و ضعف الگوريتمهاي موجود مطلع باشند و براي تعيين الگوريتم  گاري استفاده ميرمزن

 در اواخر دهه (Shannon)اگرچه رمزنگاري از اولين كارهاي شانون . گيري داشته باشند مناسب قدرت تصميم
مزنگاري به پيش آمده است و پاي ر  بشدت پيشرفت كرده است، اما كشف رمز نيز پابه50 و اوايل دهه 40

بنابراين تعداد الگوريتمهاي استفاده شده در . اند الگوريتمهاي كمي هنوز با گذشت زمان ارزش خود را حفظ كرده
  . سيستمهاي كامپيوتري عملي و در سيستمهاي برپايه كارت هوشمند بسيار كم است
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   سيستمهاي كليد متقارن1-2
بيشترين شكل استفاده از . كند  براي رمزنگاري و رمزگشايي استفاده مييك الگوريتم متقارن از يك كليد

 data encryptionرمزنگاري كه در كارتهاي هوشمند و البته در بيشتر سيستمهاي امنيت اطلاعات وجود دارد 

algorithm يا DEA است كه بيشتر بعنوان  DESشود  شناخته مي .DES يك محصول دولت ايالات متحده 
بيتي ديتا توسط يك 64بلوكهاي . شود مي المللي شناخته   امروزه بطور وسيعي بعنوان يك استاندارد بيناست كه

 از نظر محاسباتي ساده است و DES. شوند بيت طول دارد، رمزنگاري و رمزگشايي مي56كليد تنها كه معمولا 
  .انجام گيرد)  هوشمند وجود دارندبخصوص آنهايي كه در كارتهاي(هاي كند  تواند توسط پردازنده براحتي مي

هنگامي كه : بنابراين براي استفاده در دو موقعيت مناسب است. بودن كليد دارد اين روش بستگي به مخفي
توانند به يك روش قابل اعتماد و امن توزيع و ذخيره شوند يا جايي كه كليد بين دو سيستم مبادله  كليدها مي

رمزنگاري . كشد اند عمر كليدها بيشتر از مدت تراكنش طول نمي  تاييد كردهشوند كه قبلا هويت يكديگر را مي
DESشود  عموما براي حفاظت ديتا از شنود در طول انتقال استفاده مي.  

شوند و  بيتي امروزه در عرض چندين ساعت توسط كامپيوترهاي معمولي شكسته ميDES 40كليدهاي 
بيتي عموما توسط 56كليد . هم و با مدت طولاني اعتبار استفاده شودبنابراين نبايد براي محافظت از اطلاعات م

تايي عبارتست از كدكردن ديتاي اصلي  سهDESرمزنگاري . شوند هاي بخصوصي شكسته مي افزار يا شبكه سخت
دو مرتبه با استفاده از يك كليد به سمت جلو . (گيرد  كه در سه مرتبه انجام ميDESبا استفاده از الگوريتم 

  :مطابق شكل زير) با يك كليد ديگر) رمزگشايي(و يك مرتبه به سمت عقب )  رمزنگاري(
   

 اين عمل تاثير دوبرابر كردن طول مؤثر كليد را دارد؛ بعدا خواهيم ديد كه اين يك عامل مهم در قدرت 
  .رمزكنندگي است

 براي IDEA و Blowfishنند الگوريتمهايي ما. اند الگوريتمهاي استاندارد جديدتر مختلفي پيشنهاد شده
 DES افزاري نشدند بنابراين بعنوان رقيبي براي سازي سخت اند اما هيچكدام پياده زماني مورد استفاده قرار گرفته

پروژه استاندارد رمزنگاري پيشرفته دولتي ايالات متحده . اند  براي استفاده در كاربردهاي ميكروكنترلي مطرح نبوده
(AES) الگوريتم Rijndael را براي جايگزيتي DESبعنوان الگوريتم رمزنگاري اوليه انتخاب كرده است  .

  . پايين مثلا در كارتهاي هوشمند طراحي شد ـ هاي توان سازي در پردازنده  مشخصا براي پيادهTwofishالگوريتم 
را كه در كارتهاي  و مبادله كليد Skipjack وزارت دفاع ايالات متحده تصميم گرفت كه الگوريتمها 1998در 

Fortezzaسازي بيشتر  يكي از دلايل اين امر تشويق براي پياده.  استفاده شده بود، از محرمانگي خارج سازد
  .كارتهاي هوشمند برپايه اين الگوريتمها بود

گيرد  كه رمزنگاري ديتا در حين ارسال صورت مي ((streaming encryption)براي رمزنگاري جرياني 
 40اي از طول كليدها از   سرعت بالا و دامنهRC4الگوريتم ) ديتاي كدشده در يك فايل مجزا قرار گيردبجاي اينكه 

 است، بصورت عادي براي رمزنگاري ارتباطات RSA كه متعلق به امنيت ديتاي RC4. كند  بيت فراهم مي256تا 
  . شود دوطرفه امن در اينترنت استفاده مي
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   سيستمهاي كليد نامتقارن2-2
بسياري از سيستمها . كنند سيستمهاي كليد نامتقارن از كليد مختلفي براي رمزنگاري و رمزگشايي استفاده مي

كليد اختصاصي يا (منتشر شود در حاليكه ديگري ) public keyكليد عمومي يا (دهند كه يك جزء  اجازه مي
private key (كند و گيرنده آن را  نده پيام، متن را با كليد عمومي گيرنده كد ميفرست. توسط صاحبش حفظ شود

توان متن كد شده را به متن  بعبارتي تنها با كليد اختصاصي گيرنده مي. با كليد اختصاصي خودش رمزنگاري ميكند
 از متن تواند يعني حتي فرستنده نيز اگرچه از محتواي اصلي پيام مطلع است اما نمي. اوليه صحيح تبديل كرد

معني  اي بجز گيرنده مورد نظر فرستنده بي كدشده به متن اصلي دست يابد، بنابراين پيام كدشده براي هرگيرنده
حروف اول پديدآورندگان آن يعني (شود   شناخته ميRSAمعمولترين سيستم نامتقارن بعنوان . خواهد بود
Rivest ، Shamir و Adlemenتوان از يك سيستم نامتقارن  مي. جود دارنداگرچه چندين طرح ديگر و).  است

كند استفاده كرد كه اين عمل اصطلاحا امضاء  براي نشاندادن اينكه فرستنده پيام همان شخصي است كه ادعا مي
  :رساني ماجولار با توانهاي خيلي طولاني دارد  شامل دو تبديل است كه هركدام احتياج به بتوانRSA.  نام دارد

   كند؛  را با استفاده از كليد اختصاصي رمز ميامضاء، متن اصلي •
براي تاييد امضاء . اي روي متن رمزشده اما با استفاده از كليد عمومي است رمزگشايي عمليات مشابه •

كنيم كه آيا اين نتيجه با ديتاي اوليه يكسان است؛ اگر اينگونه است، امضاء توسط كليد  بررسي مي
   .اختصاصي متناظر رمزشده است

تر چنانچه متني از شخصي براي ديگران منتشر شود، اين متن شامل متن اصلي و همان متن اما  بيان سادهبه 
حال اگر متن رمزشده توسط كليد عمومي آن شخص كه شما . رمز شده توسط كليد اختصاصي همان شخص است

ستنده آن است، به اين از آن مطلعيد رمزگشايي شود، مطابقت متن حاصل و متن اصلي نشاندهنده صحت فرد فر
  شده افرادي كه از كليد اختصاصي اين فرد اطلاع ندارند قادر به ايجاد متن رمز. شود ترتيب امضاي فرد تصديق مي

  .نيستند بطوريكه با رمزگشايي توسط كليد عمومي اين فرد به متن اوليه تبديل شود
  X = Yk (mod r):   اين فرمول استRSAاساس سيستم 

 حاصلضرب دو عدد اوليه بزرگ است كه با دقت انتخاب r كليد اختصاصي و k متن اصلي، Yد شده،  متن كXكه 
اين شكل . توان به مراجعي كه در اين زمينه وجود دارد رجوع كرد براي اطلاع از جزئيات بيشتر مي. اند شده

شود بسيار كند  ستفاده ميها كه در كارتهاي هوشمند ا  بيتي8هاي بايتي بخصوص روي  محاسبات روي پردازنده
سازد، در اصل براي تاييد هويت منبع   هم تصديق هويت و هم رمزنگاري را ممكن ميRSAبنابراين، اگرچه . است

شود و براي نشاندادن عدم تغيير پيام در طول ارسال و  پيام از اين الگوريتم در كارتهاي هوشمند استفاده مي
  .  دشو رمزنگاري كليدهاي آتي استفاده مي

، Diffie-Hellmanشوند مانند  ساير سيستمهاي كليد نامتقارن شامل سيستمهاي لگاريتم گسسته مي
ElGamalاي  طرفه ـ  بسياري از اين طرحها عملكردهاي يك. هاي بيضوي اي و منحني  و ساير طرحهاي چندجمله

 است كه از يك  RPKتر الگوريتم يك رقيب جديد. دهند اما رمزنگاري ندارند دارند كه اجازه تاييدهويت را مي
 يك پروسه دو RPK. كند توليدكننده مركب براي تنظيم تركيبي از كليدها با مشخصات مورد نياز استفاده مي
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هايي از ديتا  رشته) براي يك طرح كليد عمومي(سازي در رمزنگاري و رمزگشايي  بعد از فاز آماده: اي است مرحله
بنابراين بخوبي با رمزنگاري و . سازي شود افزارهاي رايج پياده اند براحتي در سختتو بطور استثنايي كاراست و مي

  . هويت در ارتباطات سازگار است تصديق
 است كه آنها  RSAطولهاي كليدها براي اين طرحهاي جايگزين بسيار كوتاهتر از كليدهاي مورد استفاده در 

 محكي براي ارزيابي ساير الگوريتمها باقي مانده است؛ RSA اما . تر است كارتها مناسب براي استفاده در چيپ
  .رود دهه از اين الگوريتم، تضميني در برابر ضعفهاي عمده بشمار مي حضور و بقاي نزديك به سه

  

  كليد ها در رمز نگاري
ب براي ها، اكنون بايد به انواع كليدهاي موجود و مكان مناس با روشن شدن اهميت وجود كليدها در امنيت داده

 . استفاده هر نوع كليد توجه كنيم

  (Secret keys) كليدهاي محرمانه - 1
كنند؛ كليد بايد توسط دو طرف تراكنش منتقل   از كليدهاي محرمانه استفاده ميDESالگوريتمهاي متقارن مانند 

من بودن انتقال چون فرض بر اين است كه الگوريتم شناخته شده و معلوم است، اين قضيه اهميت ا. و ذخيره شود
در . شوند كارتهاي هوشمند معمولا براي ذخيره كليدهاي محرمانه استفاده مي. سازد و ذخيره كليد را مشخص مي

بايد هميشه فرض كنيم كه يك كارت ممكن است با : اين حالت تضمين اينكه قلمرو كليد محدود است، مهم است
  .ترتيب كل سيستم نبايد در مخاطره قرار گيردموفقيت توسط افراد غيرمجاز تحليل گردد، و به اين 

  )Public and private keys ( كليدهاي عمومي و اختصاصي- 2
با ) كليد اختصاصي(دهند كه يك كليد  امتياز اصلي و مهم سيستمهاي كليد نامتقارن اين است كه آنها اجازه مي

. تواند منتشر شود مي)كليد عمومي(يد ديگر امنيت بسيار بالا توسط توليد كننده آن نگهداري شود در حاليكه كل
شروط و قوانيني براي كليدهاي (توانند همراه پيامها فرستاده شوند يا در فهرستها ليست شوند  كليدهاي عمومي مي

، و از يك شخص به شخص بعدي داده ) وجود داردITU X.500رساني الكترونيكي  عمومي در طرح فهرست پيام
  . يا غيررسمي باشد) يك مركز توزيع كليد(تواند رسمي  ليدهاي عمومي ميمكانيسم توزيع ك. شوند

محرمانگي كليد اختصاصي در چنين سيستمي مهمترين مساله است؛ بايد توسط ابزار منطقي و فيزيكي در 
كليدهاي اختصاصي نبايد هرگز بصورت رمزنشده در يك سيستم . كامپيوتري كه ذخيره شده، محافظت گردد

در اينجا نيز كارت هوشمند براي . عمولي يا بشكلي كه توسط انسان قابل خواندن باشد، ذخيره شوندكامپيوتر م
ذخيره كليدهاي اختصاصي يك فرد قابل استفاده است، اما كليدهاي اختصاصي سازمانهاي بزرگ معمولا نبايد در 

  .يك كارت ذخيره شود
  ) Master keys and derived keys(شده   كليدهاي اصلي و كليدهاي مشتق- 3

يك روش كاستن از تعداد كليدهايي كه بايد منتقل و ذخيره شوند، مشتق گرفتن از آنهاست هر زماني كه 
در يك برنامه اشتقاق كليد، يك كليد اصلي همراه با چند پارامتر مجزا براي محاسبه كليد . شوند استفاده مي

براي مثال، اگر يك صادركننده با تعداد زيادي . گردد تفاده ميشود كه بعدا براي رمزنگاري اس شده استفاده مي مشتق
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تواند براي هر كارت، با استفاده از كليد اصلي، شماره كارت را رمز كند و به اين ترتيب كليد  كارت سروكار دارد، مي
  . شود شود و به آن كارت اختصاص داده مي شده حاصل مي مشتق

گرهاي الكترونيكي با عملكردهاي  ها كه محاسبهtokenتفاده از شده با اس شكل ديگري از كليدهاي مشتق
آنها ممكن است بعنوان ورودي از يك مقدار گرفته شده از سيستم مركزي، . شوند بخصوص هستند، محاسبه مي

.  شامل الگوريتم و يك كليد اصلي استtokenخود .  وارد شده توسط كاربر و تاريخ و زمان استفاده كنندPINيك 
  . شوند هايي اغلب براي دسترسي به سيستمهاي كامپيوتري امن استفاده ميtoken چنيني
  )Key-encrypting keys(كليد   كليدهاي رمزكننده- 4

رود، رمزكردن كليدها هنگام  از آنجا كه ارسال كليد يك نقطه ضعف از نظر امنيتي در يك سيستم بشمار مي
كليدهاي رمزكننده كليد هرگز به خارج از يك سيستم . رسد ميارسال و ذخيره آنها بشكل رمزشده منطقي بنظر 

توانند آسانتر محافظت شوند تا آنهايي كه ارسال  شوند و بنابراين مي ارسال نمي) يا كارت هوشمند(كامپيوتري 
 شود، مورد اغلب الگوريتم متفاوتي براي تبادل كليدها از آنچه كه براي رمزكردن پيامها استفاده مي. شوند مي

  . گيرد استفاده قرار مي
شان  براي محدود كردن ميدان كليدها و محافظت كردن كليدها در دامنه) key domain(از مفهوم دامنه كليد 

تواند بصورت فيزيكي و منطقي  معمولا يك دامنه، يك سيستم كامپيوتري خواهد بود كه مي. كنيم استفاده مي
هنگامي .شوند كليد محلي ذخيره مي دامنه توسط يك كليد رمزكننده كليدهاي استفاده شده در يك  .محافظت گردد
خواهند به يك سيستم كامپيوتري ديگر فرستاده شوند، رمزگشايي و تحت يك كليد جديد رمز  كه كليدها مي

با دريافت اين كليدها در . شوند شناخته مي) zone control key(شوند كه اغلب بعنوان كليد كنترل ناحيه  مي
هاي يك ناحيه قرار دارند  بنابراين كليدهايي كه در دامنه. شوند يگر، تحت كليد محلي سيستم جديد رمز ميطرف د
  . شوند اي به دامنه ديگر بصورتي كه بيان گرديد منتقل مي از دامنه

  )Session keys( كليدهاي نشست - 5
 براي هر نشست يا هر تراكنش براي محدودكردن مدت زماني كه كليدها معتبر هستند، اغلب يك كليد جديد

اين كليد ممكن است يك عدد تصادفي توليد شده توسط ترمينالي باشد كه در مرحله تصديق كارت . شود توليد مي
تواند با استفاده از كليد  اگر كارت قادر به رمزگشايي روش كليد عمومي باشد، يعني كليد نشست مي. قرار دارد باشد

  . عمومي كارت رمز شود
شود اغلب در مقايسه با بقيه تراكنش كوتاهتر است؛ بنابراين بار   از تراكنش كه در آن كليد منتقل ميبخشي

چنانچه بقيه تراكنش بسبب استفاده از كليد متقارن با . اضافي اين بخش نسبت به كل تراكنش قابل صرفنظر است
توضيح اينكه . ( كليد قابل پذيرش استبالاسري كمتري رمز شود، زمان پردازش براي فاز تاييد هويت و انتقال

توان ابتدا يك كليد متقارن را با استفاده از  روشهاي رمز متقارن از نامتقارن بمراتب سريعتر هستند بنابراين مي
  .)روش نامتقارن انتقال داد و سپس از آن كليد متقارن براي انجام بقيه تراكنش استفاده كرد
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تقال كليد است كه در برخي سيستمهاي پرداخت الكترونيك و مبادله شكل خاصي از كليد نشست، سيستم ان
شود و اين كليد  بدين صورت كه در پايان هر تراكنش، يك كليد جديد منتقل مي. شود ديتاي الكترونيك استفاده مي

  .گيرد براي تراكنش بعدي مورد استفاده قرار مي
  

  شكستن كليدها در رمزنگاري
 ي مناسب است؟چه طول كليدي در رمزنگار

  .امنيت هر الگوريتم مستقيماً به پيچيده بودن اصولي مربوط است كه الگوريتم بر اساس آن بنا شده است
در حقيقت، با فرض اينكه كه . امنيت رمزنگاري بر اساس پنهان ماندن كليد است نه الگوريتم مورد استفاده

اي كه بتوان براي نفوذ به الگوريتم استفاده  شده هيعني كه ضعف شناخت(الگوريتم از قدرت كافي برخوردار است 
  .تنها روش درك متن اصلي براي يك استراق سمع كننده، كشف كليد است) كرد، وجود نداشته باشد

كند تا در نهايت  كننده تمام كليدهاي ممكن را توليد و روي متن رمزشده اعمال مي در بيشتر انواع حمله، حمله
پذير هستند، اما با  تمام الگوريتمهاي رمزنگاري در برابر اين نوع حمله آسيب. ي دهديكي از آنها نتيجه درست

هزينه امتحان كردن تمام كليدهاي . تر كرد كننده مشكل توان كار را براي حمله تر، مي استفاده از كليدهاي طولاني
 در حاليست كه انجام عمليات شود، و اين ممكن با تعداد بيتهاي استفاده شده در كليد بصورت نمايي اضافه مي

  .يابد رمزنگاري و رمزگشايي بسيار كمتر افزايش مي
  الگوريتمهاي متقارن

DES بيتي براي رمزنگاري و رمزگشايي استفاده 64 كه يك الگوريتم كليد متقارن است معمولا از كليدهاي 
  .كند يكي رمز مي يشكند و آنها را يك  بيتي مي64الگوريتم متن اوليه را به بلوكهاي . كند مي

3DESتر است و در آن الگوريتم   الگوريتم پيشرفتهDESدر مقاله رمزنگاري به آن (شود   سه بار اعمال مي
بيتي و با فضاي كليد موثر 56از كليدهاي ) تر از قبليها پايدار(نسخه ديگري از اين الگوريتم ). اشاره شده است

  .دهد زنگاري را انجام ميكند و سه بار عمليات رم بيت استفاده مي168
  . را نشان ميدهدDESجدول زير زمان لازم براي يافتن كليد در الگوريتم 

تعداد كليدهاي ممكنطول كليد
  1زمان مورد نياز براي 
 ثانيه رمزگشايي در هر ميلي

زمان مورد نياز براي 
 رمزگشايي در هر 1،000،000

 ثانيه ميلي

 ثانيه  ميلي2/15 ثانيه ميلي231=  دقيقه 35/8 232 =4/3×109 بيت 32

  ساعت10 ثانيه ميلي255=  سال 1142 256 =7/2×1016  بيت56

  سال5/4×1018 ثانيه ميلي2127=  سال 5/4×21281024 =3/4×1038 بيت128

  سال5/9×1030 ثانيه ميلي2167=  سال 5/9×21681036 =3/7×1050 بيت168
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ثانيه يك رمزگشايي را انجام دهند كه براي  توانند در هر ميلي ت كه ميستون سوم مربوط به كامپيوترهايي اس
ستون آخر براي سيستمهاي بسيار بزرگ . شود كامپيوترهاي امروزي توان محاسباتي معقولي محسوب مي

  . محاسباتي است بطوريكه قدرت پردازش يك ميليون برابر زياد شده باشد
توانند امنيت الگوريتمهاي نامتقارن را داشته  اي متقارن قوي نيز نميبدون در نظر گرفتن طول كليد، الگوريتمه

  .باشند، زيرا كليد بايد بين دو طرف ارتباط مبادله شود
  الگوريتمهاي نامتقارن

. كند شود كه هزينه شكستن آن بيشتر از ارزش ديتايي باشد كه نگهداري مي عموماً سيستمي امن محسوب مي
ه با افزايش قدرت محاسباتي، سيستمهاي رمزنگاري، آسانتر توسط روشهاي سعي و اما در ذهن داشته باشيد ك

  .خطا مورد حمله قرار خواهند گرفت
اي  بيتي مي تواند با هزينه  215، تخمين زده مي شود كه يك كليد RSAبراي مثال، طبق گزارشي از سايت 

بيتي در حال حاضر   215 ميكند كه كليدهاي  توصيهRSA.  ماهه شكسته شود8 ميليون دلار و يك تلاش 1كمتر از 
به همين ترتيب !  بيتي براي استفاده هاي شخصي كنار بروند867امنيت كافي ايجاد نمي كنند و بايد بنفع كليدهاي 

البته .  بيت براي كليدهاي فوق العاده ارزشمند استفاده شود2048 بيتي و از 1024براي استفاده شركتها كليدهاي 
  . است معتبر 2004كه اين مقادير تا حداقل سال بود ده پيش بيني ش

 .جدول زير نشاندهنده افراد يا گروههايي است كه توانايي شكستن كليدها با طولهاي متفاوت را دارند

  

 نفوذگران بالقوه طول كليد

 افراد عادي  بيتي256

 گروههاي تحقيق دانشگاهي و شركتها  بيتي384

 ا تمام امكاناتگروههاي دولتي ب  بيتي512

 امن براي كوتاه مدت  بيتي768

 امن تا آينده نزديك  بيتي1024

 !امن احتمالا تا چند ده سال 2048

 
 

 


