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" Firewall "  

 

  

Firewall    نـابر سياسـت امنيتـي شـبكه تعريـف          است كه كنترل دسترسـي بـه يـك شـبكه را ب            سخت افزاري
 بر سر راه ورودي يك شبكه مـي نـشيند لـذا بـراي ترجمـه      Firewallعلاوه بر آن از آنجايي كه معمولا يك      .كند مي

 .آدرس شبكه نيز بكار گرفته مي شود

  : قوي و مناسب جهت ايجاد يك شبكه امن عبارتند ازFirewallمشخصه هاي مهم يك 
 مي شود و بـه        به شمار  Firewallثبت وقايع يكي از مشخصه هاي بسيار مهم يك          :توانايي ثبت و اخطار      .1

همچنين مدير شبكه مي تواند با كمك اطلاعات        . دهد كه انجام حملات را كنترل كنند       مديران شبكه اين امكان را مي     
در يك روال ثبت مناسـب ، مـدير مـي توانـد             . ل ترافيك ايجاد شده توسط كاربران مجاز بپردازد       ثبت شده به كنتر   

 خوب بايد بتوانـد عـلاوه     Firewallهمچنين يك   . براحتي به بخشهاي مهم از اطلاعات ثبت شده دسترسي پيدا كند          
 .ار بفرستدبر ثبت وقايع، در شرايط بحراني، مدير شبكه را از وقايع مطلع كند و براي وي اخط

 ، توانـايي آن در بازديـد حجـم          Firewallيكي از تستهاي يك     : بازديد حجم بالايي از بسته هاي اطلاعات       .2
 مي توانـد    Firewallحجم داده اي كه يك      . بالايي از بسته هاي اطلاعاتي بدون كاهش چشمگير كارايي شبكه است          

 قطعا نبايد به گلوگـاه شـبكه تحـت حفـاظتش            Firewallكنترل كند براي شبكه هاي مختلف متفاوت است اما يك           
بيشترين محدوديتها از طرف    .  نقش دارند  Firewallعوامل مختلفي در سرعت پردازش اطلاعات توسط        .تبديل شود 

 ـ Firewallسرعت پردازنده و بهينه سازي كد نرم افزار بر كـارايي          عامـل محدودكننـده ديگـر    . ي شـوند  تحميـل م
 كه بعضي كارها مانند صدور اخطار ،        Firewall. شوند  نصب مي  Firewallد كه بر روي     تواند كارتهاي واسطي باش    مي

 و بررسي وقايع ثبت شده را به نرم افزارهاي ديگر مي سـپارد از سـرعت و كـارايي                    URLكنترل دسترسي مبني بر     
 .بيشتر و بهتري برخوردار است

 و مشاهده سـريع خطاهـا و        Firewallيع  سادگي پيكربندي شامل امكان راه اندازي سر      : سادگي پيكربندي  .3
 بـر   Firewallدر واقع بسياري از مشكلات امنيتي كه دامنگير شبكه ها مي شود به پيكربنـدي غلـط                  .مشكلات است 

بـراي مثـال امكـان نمـايش        .  ، امكان بروز خطا را كم مي كنـد         Firewallلذا پيكربندي سريع و ساده يك       . گرددمي
 Firewallري كه بتواند سياستهاي امنيتي را به پيكربندي ترجمه كند ، براي يـك               ابز و يا ا    گرافيكي معماري شبكه  

 .بسيار مهم است
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 ايFirewall . خود يكي از نكات مهم در يك شبكه امن استFirewallامنيت : Firewallامنيت و افزونگي  .4
. ساير بخشهاي شبكه نيـز خواهـد داد       كه نتواند امنيت خود را تامين كند ، قطعا اجازه ورود هكرها و مهاجمان را به                 

 : و شبكه استFirewall ، تامين كننده امنيت Firewallامنيت در دو بخش از 

كنـد،   وي سيستم عامل جداگانه اي كار مي       بر ر  Firewallاگر نرم افزار     : Firewallامنيت سيستم عامل     
بنابراين امنيـت و    . حساب بيايد  نيز به    Firewallنقاط ضعف امنيتي سيستم عامل ، مي تواند نقاط ضعف           

  . استFirewall و بروزرساني آن از نكات مهم در امنيت Firewallاستحكام سيستم عامل 

 بايد مكانيزمهـاي امنيتـي خاصـي را         Firewallيك  :  جهت مقاصد مديريتي     Firewallدسترسي امن به     
 ـ   . براي دسترسي مديران شبكه در نظر بگيرد       اري را همـراه بـا روشـهاي    اين روشها مـي توانـد رمزنگ

 .مناسب تعيين هويت بكار گيرد تا بتواند در مقابل نفوذگران تاب بياورد

 
  :Firewallانواع  

دهند، اما روش انجام كار توسط انواع         كم و بيش كارهايي را كه اشاره كرديم ، انجام مي           Firewallانواع مختلف   
بـر ايـن    .شـود   مي Firewallكارايي و سطح امنيت پيشنهادي      مختلف ، متفاوت است كه اين امر منجر به تفاوت در            

  . گروه تقسيم مي كنند5 را به Firewallاساس 
  
1. Circuit Level Firewall : 

 را با رايانه پشتشان قطـع       TCPآنها ارتباط   .  عمل مي كنند   TCP به عنوان يك رله براي ارتباطات        Firewallاين  
 برقـراري ارتبـاط اسـت كـه اجـازه           تنها پـس از   .خگويي اوليه مي پردازند   مي كنند و خود به جاي آن رايانه به پاس         

ايـن  . دهند تا داده به سمت رايانه مقصد جريان پيدا كند و تنها به بسته هاي داده اي مرتبط اجازه عبور مي دهند               مي
ضـمنا  . وبي دارنددهند و لذا سرعت خ  هيچ داده درون بسته هاي اطلاعات را مورد بررسي قرار نميFirewall نوع از

  .را نيز نمي دهند) TCPغير از ( امكان ايجاد محدوديت بر روي ساير پروتكلها 
  
2. Proxy Server Firewall : 

Proxy Server Firewall    يـك پروكـسي سـرور    . پـردازد  به بررسي بسته هاي اطلاعات در لايـه كـاربرد مـي
به جاي آنهـا درخواسـت را ارسـال         مي كند و خود     درخواست ارائه شده توسط برنامه هاي كاربردي پشتش را قطع           

ايـن روش بـا     . نتيجه درخواست را نيز ابتدا خود دريافت و سپس براي برنامه هاي كاربردي ارسال مي كنـد                .كند مي
از . جلوگيري از ارتباط مستقيم برنامه با سرورها و برنامه هاي كاربردي خـارجي امنيـت بـالايي را تـامين مـي كنـد             

شناسـد ، لـذا مـي تواننـد بـر مبنـاي ايـن پروتكلهـا                  مـي   پروتكلهاي سطح كـاربرد را     Firewallن  آنجايي كه اي  
همچنين آنها مي توانند با بررسي محتواي بسته هاي داده اي به ايجـاد محـدوديتهاي                . محدوديتهايي را ايجاد كنند   

 ـ Firewallتواند به كنـدي ايـن        البته اين سطح بررسي مي    . لازم بپردازند  همچنـين از آنجـايي كـه ايـن         . د بيانجام
Firewall                    بايد ترافيك ورودي و اطلاعات برنامه هاي كاربردي كاربر انتهايي را پردازش كنـد، كـارايي آنهـا بيـشتر 

 ديد كاربر انتهايي شفاف نيستند و كاربر مجبور است تغييراتي را  ها ازProxy Serverاغلب اوقات . كاهش مي يابد
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 Firewallهر برنامه جديدي كه بخواهد از اين نـوع          . را به كار بگيرد    Firewallاين   در برنامه خود ايجاد كند تا بتواند      
  . ايجاد كردFirewallعبور كند ، بايد تغييراتي را در پشته پروتكل 

 
3. No state full packet Filtering : 

نشينند و با استفاده از مجموعه اي از قواعد ،           آنها بر مسير يك شبكه مي     .  روش كار ساده اي دارند      ها Filterاين  
اين تصميمها با توجـه بـه اطلاعـات آدرس          . به بعضي بسته ها اجازه عبور مي دهند و بعضي ديگر را بلوكه مي كنند              

 و در بعضي موارد با توجه به اطلاعـات موجـود در پروتكلهـاي لايـه                 IP دهي موجود در پروتكلهاي لايه شبكه مانند      
ها زماني مي توانند به خوبي عمل كننـد كـه فهـم              Filterاين  .  اتخاذ مي شود   UDP و   TCPانتقال مانند سرآيندهاي    

د سـريع   مي توانن ها   Filterهمچنين اين   . خوبي از كاربرد سرويسهاي مورد نياز شبكه جهت محافظت داشته باشند          
  . ها عمل نمي كنند و اطلاعاتي درباره پروتكلهاي لايه كاربرد ندارندProxyباشند چون همانند 

  
4. State full Packet Filtering : 

آنها تقريبا تمامي ترافيك ورودي را بلوكه مي كننـد امـا           . هاي ساده هستند  Filterها بسيار باهوشتر از     Filterاين  
آنها اين كار را با نگهداري ركورد اتصالاتي        . ن اجازه بدهند تا به پاسخگويي بپردازند      مي توانند به ماشينهاي پشتشا    

ها ، مكانيزم اصـلي مـورد اسـتفاده         Filterاين  .كه ماشينهاي پشتشان در لايه انتقال ايجاد مي كنند، انجام مي دهند           
د پـاي اطلاعـات مختلـف را از      ها مـي تواننـد ر     Filterاين  . در شبكه هاي مدرن هستند     Firewallجهت پياده سازي    

 مبـدا و مقـصد، شـماره        UDP و   TCPبراي مثال شماره پورت هـاي       . طريق بسته هايي كه در حال عبورند ثبت كنند        
 FTPمي توانند پروتكلهاي لايه كاربرد مانند        Statefullهاي جديد   Filterبسياري از   . TCP و پرچمهاي    TCPترتيب  

اننداعمال كنترل دسترسي را با توجه به نيازها و سرعت اين پروتكلها انجـام               را تشخيص دهند و لذا مي تو       HTTPو  
  .دهند
 
5.  Personal Firewall: 

Firewall     ، هاي شخصي Firewall     آنها براي مقابله . هايي هستند كه بر روي رايانه هاي شخصي نصب مي شوند
 در ماشين آگاهي دارند و تنها بـه ارتباطـات           معمولا از برنامه هاي در حال اجرا      . با حملات شبكه اي طراحي شده اند      

 PC شخصي بـر روي يـك        Firewallايجاد شده توسط اين برنامه ها اجازه مي دهند كه به كار بپردازند نصب يك                
از طرف ديگـر از آنجـايي   .  شبكه را افزايش مي دهدFirewallبسيار مفيد است زيرا سطح امنيت پيشنهادي توسط     

 شبكه نمي تواند كاري براي      Firewall مي شوند ،      ملات از درون شبكه حفاظت شده انجام      كه امروزه بسياري از ح    
معمولا نيازي بـه تغييـر برنامـه جهـت عبـور از      .  شخصي بسيار مفيد خواهد بودFirewallآنها انجام دهد و لذا يك       

Firewall همانند ( شخصي نصب شدهProxy (نيست.  
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  :Firewallموقعيت يابي براي  

محل و موقعيت نصب فايروال همانند انتخاب نوع صحيح فـايروال و پيكربنـدي كامـل آن ، از اهميـت ويـژه اي             
  :نكاتي كه بايد براي يافتن جاي مناسب نصب فايروال در نظر گرفت عبارتند از . برخوردار است

 را در درگـاه    معمولا مناسب به نظر مي رسـد كـه فـايروال          : موقعيت و محل نصب از لحاظ توپولوژيكي         
اين امر به ايجـاد بهتـرين پوشـش امنيتـي بـراي شـبكه        . خروجي شبكه خصوصي نصب كنيم    /ورودي

خصوصي با كمك فايروال از يك طرف و جداسازي شبكه خصوصي از شـبكه عمـومي از طـرف ديگـر                     
 .كمك مي كند

مـومي در دسـترس     اگر سرورهايي وجود دارند كه بايد براي شبكه ع        : قابليت دسترسي و نواحي امنيتي       
قرار دادن اين سـرورها در شـبكه        .  قرار دهيد  DMZباشند ، بهتر است آنها را بعد از فايروال و در ناحيه             

خصوصي وتنظيم فايروال جهت صدور اجازه به كاربران خارجي براي دسترسي به ايـن سـرورها برابـر                 
در حـالي   . ايروال باز كرده ايد   چون شما خود مسير هكرها را در ف       . خواهد بود با هك شدن شبكه داخلي      

 ، سرورهاي قابل دسترسي براي شبكه عمـومي از شـبكه خـصوصي شـما                DMZكه با استفاده از ناحيه      
بطور فيزيكي جدا هستند، لذا اگر هكرها بتوانند به نحوي به اين سرورها نفوذ كننـد بـازهم فـايروال را                     

 .پيش روي خود دارند

الهاي مدرن سعي مي كنند اطلاعات مربوط به اتصالات مختلفي را كه            بيشتر فايرو : مسيريابي نامتقارن    
ايـن اطلاعـات كمـك    . از طريق آنها شبكه داخلي را به شبكه عمومي وصل كرده است، نگهداري كننـد           

در نتيجه حائز اهميت است كه      . كنند تا تنها بسته هاي اطلاعاتي مجاز به شبكه خصوصي وارد شوند            مي
 .از شبكه خصوصي از طريق يك فايروال باشد/امي اطلاعات بهنقطه ورود و خروج تم

در شبكه هاي با درجه امنيتي بالا بهتر است از دو يا چند فـايروال در مـسير قـرار                    : فايروالهاي لايه اي     
معمولا بهتر است دو يا چنـد فـايروال         .دهد اگر اولي با مشكلي روبرو شود، دومي به كار ادامه مي          . گيرند

ه از شركتهاي مختلفي باشند تا در صورت وجود يك اشكال نرم افزاري يا حفره امنيتـي در                  مورد استفاد 
 .يكي از آنها ، سايرين بتوانند امنيت شبكه را تامين كنند

 
 

 


